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Avant-PROPOS

les enjeux de la sécurité informatique sont aujourd'hui nombreux ef les collec-
fivités territoriales doivent faire face & des menaces liées & I'utilisation des
outils informatiques ef & la dématérialisation de cerfaines procédures : infru-
sions, vols d'informations (état-civil, plateforme marchés publics, fichiers sco-
laires et périscolaires...). Les conséquences peuvent étre lourdes en fermes de
protection des données et de gestion des services.

Se frouvant démunies de repéres dans la gesfion des risques informatiques et
face & des utilisateurs parfois imprudents, les collectivités investissent dans des
protections frés couteuses ou bien n'onf pas réellement conscience des réper
cussions, alors que des solutions simples peuvent éfre mises en place.

Aussi, ' ANDCDG a souhaité mettre & leur disposition un guide leur permettant
d'avoir une approche pragmatique et globale, que le lecteur soit élu ou agent
terriforial, de tous les risques encourus, des bonnes pratiques & adopter, ainsi
que des solufions en terme d'assurance et de protection juridique.

L'ANDCDG tient & remercier les experts en matiére de sécurité informatique
qui ont confribué & la rédaction de ce guide ef pour I'enrichissement qu'ils y
ont apporté : Stéphane Dahan, Responsable Sécurité Informatique et des Ré-
seaux chez Securiview, Frédéric Gard, Responsable Péle Santé chez Gras
Savoye ef Rémy Février, Maiire de Conférences au CNAM, Responsable des
Unités d'Enseignement « Management et Audit des Systémes d'Information »,
ancien LieutenantColonel de la Gendarmerie Nationale.

Jean-laurent Nguyen Khac

Président de 'ANDCDG
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Introduction

Si chaque jour apporte de nouveaux exemples de cybermenaces pesant dé-
sormais sur I'ensemble des organisations publiques ou privées, force est de
constater que le traifement médiatique de ces demiéres se limite le plus
souvent & lo mise en exergue d'affaires emblématiques liées & un piratage
d’origine éfatique (affaire Snowden...) ou d'attaques numériques touchant
des entités particulierement symboliques (TV5 Monde, Ministére des Fi-
nances...). Or, ces quelques cas spécifiques ne doivent pas occulter le fait
que de nombreuses aufres menaces numériques existent et nofamment celles
visant des collectivités territoriales bien peu conscientes des risques numériques
qui pésent dorénavant sur elles.

Notre these de doctorat consacrée au management de la Sécurité des Sys-
témes d'Information (SSI) des collectivités territoriales francaises a mis en évi-
dence le fait selon lequel la rés grande majorité des élus locaux n'a toujours
pas pris la mesure des menaces numériques, alors méme qu'a la suite des af
fentats de janvier 2015, plusieurs cenfaines de sites Web de collectivités ter-
ritoriales ont fait I'objet d'un défacage. le ciblage de ces demniéres s'explique
a la fois par leur importance au sein de la communauté nationale, ainsi que
du fait des défis numériques auxquels elles sont dorénavant confrontées et qui
constituent autant d'opportunités pour des cyberpirates cherchant & maximiser
I'impact sociétal de leurs affaques.

En effet, parties prenantes des évolutions de la société dans son ensemble et
de |'environnement économique, le fait qu'elles soient constituées d'individus
issus de toutes les classes d'ages et de tous les milieux, font des collectivités
ferritoriales de parfaites vigies des mutations économiques et sociéfales. Les
élus locaux éfant devenus les dépositaires d'attentes souvent divergentes,
voire antagonistes, ils demeurent, plus que jamais, les garants de I'intérét gé-
néral, ce qui les contraint & une quasi-obligation de résuliat, relativement & un
impératif de développement harmonieux du territoire dont ils ont la charge.

Or, depuis une dizaine d'années, ces ferritoires sont soumis & des mutations
sans précédent sous |'influence conjuguée d'évolutions sociétales majeures et
de restrictions budgétaires dont I'impact simultané oblige les élus locaux & re-
voir en profondeur leurs processus de management ainsi que leur approche
de I'environnement extérieur.




La recherche d'une nouvelle rationalité territoriale, illusirée par une gestion
plus dynamique et prospective des ressources humaines et financiéres de la
collectivité, ne constitue, néanmoins, qu'une étape dans le processus de prise
en compte d'une nouvelle réalité. Les nouvelles technologies ont profondément
modifié la définition et le champ de la citoyennefé, tout en induisant des
changements majeurs dans I'exercice des responsabilités électives. 'appro-
priation, par les collectivités territoriales, de I'ensemble des opportunités
offertes par les Technologies de I'Information et de la Communication (TIC),
s'impose donc aujourd’hui comme un impératif absolu, que ce soit en tant
que vecteur communicationnel extérieur ou comme axe organisationnel stra-
tegique.

Cependant, la prise en compte des TIC par les collectivités territoriales ne
constitue pas uniquement un choix raisonné, fondé sur la volonté de dialoguer
avec |'environnement extérieur et les administrés ou d'améliorer leur gestion
inferne : plusieurs impératifs s'imposent & elles en termes de mise en place et
d'utilisation de nouveaux vecteurs de communication. Sous la pression
conjointe d'un continuum gouvernemental soucieux d'améliorer la qualité des
prestafions rendues aux citoyens et de renforcer les liens entre les acteurs éco-
nomiques locaux ef les instances européennes privilégiant les TIC pour amé-
liorer la démocratie participative, les collectivités territoriales sont dorénavant
amenées & relever trois défis numériques majeurs face auxquels elles paraissent
souvent démunies : |'administration électronique, I'e-démocratie et la dématé-
riclisation des appels d'offres.

Cette utilisation, chaque jour plus étendue des Systemes d'Information (SI) par
les collectivités territoriales, conduit & encourager ces derniéres & mieux pro-
teger leur Sl au travers de la mise en place minimale de précautions simples
ef de bon sens, ainsi qu'idéalement, de la réalisation d'un véritable schéma
directeur stratégique de Sécurité des Systémes d'Information au sein de la
collectivité. Ces actions de protection apparaissent dorénavant d'autant plus
indispensables que la responsabilité du président de |'exécutif local peut po-
tenfiellement étre engagée sur les plans civil et pénal [vols de données & ca-
ractére personnel, utilisation illégale d'un poste de travail par un agent...) en
cas d'insuffisance manifeste dans la profection du Systéme d'Information de
sa collectivité.




Ce guide constitue donc une excellente initiative qui vise & mettre & disposition
des élus locaux ef des fonctionnaires ferritoriaux en charge de ces probléma-
fiques, des fiches didactiques et & visée directement opérationnelle afin de
commencer & prendre en main la SSI au sein de leur organisation respective.

Rémy Février

Rémy Février est Docteur en sciences de gestion et Mailre de conférences
au CNAM ou il dirige les unités d'enseignement « Management et Audit
des Systemes d'Information ». Ancien officier supérieur de Gendarmerie
expert en Infelligence Economique et Sécurité des Systemes d'Information,
il est également Maitre de conférences o ESCP Europe et professeur
affilié & I'EM Normandie en Intelligence Economique et gestion des
risques numeriques.
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LES PRINCIPALES MENACES ACTIVES

L'actualité des menaces actives est assez large ef surtout non-exhaustive.
Chaque jour, une nouvelle menace sur les systémes d'information vient s'ajou-
ter & celle de la veille. La profection des données est de plus en plus impor-
fanfe & metire en ceuvre. Elle est souvent négligée au prétexte de « colfs
importants » mais il s'avére dans fous les cas que les dégéts causés par une
attaque (quelle qu'elle soit mais avec pour but de détruire les données), cotte
bien plus cher en termes financiers et aussi en fermes d'image. Car au-deld
de la simple perfe de données, qui est maintenant répréhensible si des
mesures suffisantes n'ont pas été prises, il y a I'image de la collectivité qui
peut éire entachée dans ce type d'aftaque.

les aftaques les plus en vogue dans ces derniers mois sont des affaques en fi-
shing [fenfative d'extorquer des codes via un mail piégé) et surtout des attaques
via ransomware. Ces demiéres consistent & envoyer, dans une piéce jointe
de type bureautique, un code malveillant qui va chiffrer foutes les données in-
formatiques sur lesquelles vous avez un droit d'accés. Ce chiffrement est irré-
versible ef une rancon vous est demandée pour obtenir la clé de chiffrement
afin de pouvoir récupérer vos données. Ce type d'attaque peut étre critique,
le cas de I'hépital presbytérien de Hollywood & Los Angeles qui a neutralisé
le systtme pendant 15 jours forcant les responsables & payer la rangon en
est la preuve. Celleci, initialement fixée & plusieurs millions de dollars, s'est
finalement « réduite » & une quinzaine de milliers de dollars. Audela du fait
que les sauvegardes ne semblaient pas & |'état de I'art dans cet hépital, il est
a noter que le retour en arriére est impossible d'un point de vue purement
technique, car les clés de chiffrement utilisées sont incassables dans des délais
humainement envisageables (plusieurs centaines d'années de calcul dans le
meilleur des cas). Il est donc évident que dans des cas d'infections graves ef
mettant en jeu des données a forte valeur ajoutée, il n'y a pas d'autre alter-
nafive & la sauvegarde que de payer. Ceci, bien entendu, alimente un sys-
teme de type mafieux bien huilé qui prospére grace a ce type d'extorsion.




les principales menaces actives
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les principales menaces actives

les parades sur ce type d'attaque sont soit physiques avec une inferception
des piéces jointes dans les mails piegés gréce & des appliances! dédiées,
soit logiques avec des restrictions de scripts locales sur les machines (naviga-
feurs et outils bureautiques), soif enfin via une sensibilisation accrue des ufili-
safeurs aux risques informofiques et, porficu\iéremem sur ce dernier bien congu
pour aftirer ses victimes.

Dans la plupart des cas recensés, il est nécessaire d'effectuer une opération
de validation aprés ouverture du fichier infecté (acceptation de I'exécution
d'une macro sur Word ou autre sollicitation), mais le double clic sur une piece
en format.zip (souvent une photo) peut enclencher le processus sans autre
forme d'avertissement. Une fois cliqué sur cefte approbation ou sur cette pigce
jointe, le piege se referme et le virus se propage. Il commence par télécharger
un code malveillant ef une clé de chiffrement complexe sur un site externe,
pour attaquer I'ordinateur. Ensuite, il désactive les sécurités de Windows qui
permetiraient de revenir en arriére et s'attaque au chiffrement des données
accessibles. Par « accessible », on enfend 'ensemble des données, y compris
celles qui se trouvent sur les lecteurs réseaux. Si au départ, les fichiers ciblés
étaient uniquement les fichiers avec des extensions explicitement bureautiques
pdf .doclx) ls(x), les nouvelles variantes de ces virus ont un spectre beaucoup
plus large et vont jusqu'a chiffrer des fichiers de bases de données. Dans ce
cas précis, |'activité s'arréte complétement, car au-deld des simples fichiers
de bureautique, ce sont les logiciels métiers qui s'arrétent et avec eux, |'activité
de la collectivité. Les risques en cas de défaut de sauvegarde sont de ne pas
pouvoir relancer la production. La perfe d'exploitation peut étre totale ef les
conséquences pour la collectivité dures & appréhender.

1 Voir Glossaire




les principales menaces actives

&emple du programme malveillant TOCHY
el des extensionas de fichiers touchées :

m4u | .m3u | .mid I .wma | fiv|.3g2 | .mkv | .3gp | .mp4 | .mov | .avi
| .asf | .mpeg | vob | .mpg | .wmv | fla | swfl wav | mp3 | .gcow?
[ vdi | vmdk | .vmx | .gpg | .aes | .ARC | .PAQ | tar.bz2 | .tbk | .bak |
farl gzl gz | .7z 1 rarl zip | div | djw | svg | bmp | .png | .gif |
raw | .cgm | jpeg | .jpg | 4if | iff [ NEF | .psd | .cmd | .bat | .sh |
class | jar I java | b | .asp | .cs | .brd | .sch | .dch | .dip | .pl | .vbs |
Vol sl .asm | .pas | .cpp | .php | Idf I .mdf | .ibd | MYI'T MYD | frm
| .odb | .dbf I .db | .mdb | .sgl | .SQUTEDB | .SQUTE3 | .asc | lay6 |
Jay I'.ms11 (Security copy) | .ms11 | sldm | .sldx | .ppsm | .ppsx | .ppam
| .docb I .mml | .sxm | .ofg | .odg | .uop | .potx | .potm | .ppix | .ppim |
std | sxd | .pot | .pps | sti | .sxi | .ofp | .odp | .wb2 [ 123 | .wks |
wk T xlx T oxdim | oxlsx | oxlsm | oxlsb stk T oxiwe Toxde | oxim | oxle | dif
| stc | sxc | .ofs | .ods | .hwp | .602 | .dotm | .dotx | .docm | .docx |
DOT | .3dm | .max | .3ds | xml | .ixt | .CSV | .ot | RTF | .pdf | XLS |
PPT I stw I sxw | ott | .odt | .DOC | .pem | .p12 | .csr | crt | key

Dans le cas de déploiement dans I'éfat de I'arf?, seuls des comptes de
services internes & |'application doivent avoir des droits en direct sur les
fichiers de bases de données. Malheureusement, certains éditeurs, pour des
raisons de colt essentiellement et de manque de sensibilité & la sécurité du
développement, font |'impasse sur ces éléments de sécurité. les risques sont
donc accrus lors de tentatives d'infection si les acces aux bases de données
se font & partir de comptes non dédiés & I'application elleméme. Le cloison-
nement est de rigueur sur ce type d'insfallation. L& encore, I'export des
données et les sauvegardes doivent étre faits le plus souvent possible afin de
procéder & un éventuel refour en arriere sans perte d'exploitation excessive.
La fréquence des sauvegardes est & définir en fonction de la criticité des dossiers.

De méme, nombre de failles de sécurité sont liées & des installations « zéro
configuration ». les moteurs de bases de données sont déployés en mode
« suivant, suivant... » et il n'y a pas de design autour de l'installation au
niveau des comptes de services, qui resfent avec des mots de passe par
défaut. Or, ces mots de passe sont connus ef ces comptes se refrouvent &fre
des failles de sécurité importantes puisqu'il est possible de rebondir® sur ces
demiers de maniére friviale afin d'attaquer le reste du systeme.

2 Voir Glossaire
3 Voir Glossaire
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les menaces les plus marquantes restent les défauts d'implémentation de sé-
curité de base dans les collectivités, et surtout celles de petite taille. Nombre
de supports de sauvegarde sont de simples disques durs, en permanence
branchés sur la machine cible, et quasiment jomais vérifiés. Outre la faible
profection du support de sauvegarde, ce demier resfe vulnérable, au méme
fitre que la machine en cas d'infection, de quelque type que ce soit. Sa pro-
fection physique n'est pas du tout assurée. Le disque est souvent & demeure
ef reste branché 24h/24. la solution pour ces petites collectivités qui com-
mencent & étre implémentées par cerfains éditeurs de solutions métier, reste
la sauvegarde externalisée. Ce domaine sera évoqué dans la fiche
dédiée a la sauvegarde.




Fichen’1
LES ACCES

DES UTILISATEURS
D'UN SYSTEME

D’INFORMATION (Sl)

(ADMINISTRATEURS,

UTILISATEURS, ELUS,
PRESTATAIRES,
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Tichen’ 1

LES ACCES DES UTILISATEURS

D’UN SYSTEME D'INFORMATION (SI)
(ADMINISTRATEURS, UTILISATEURS,
ELUS, PRESTATAIRES, STAGIAIRES...)

Synthése
{a gestion des comptes

e Créer un compte par utilisateur identifié

e Avoir une procédure de départ et d'arrivée pour un agent de la collectivité
(création/suppression d'un compte utilisateur, création suppression des
boites mails et atiribution/restitution des matériels de la collectivité)

e Avoir une procédure d'accés aux différents tiers (maintenance, éditeur, sta-
giaire,...)

e Avoir une grille des autorisations sur les dossiers informatiques (qui a droit
d quoi en lecture, création, modification et suppression)

e Créer des comptes de service pour les taches d'adminisiration (création
des comptes, installations d'applications...)

® Ne pas créer de comptes frop basiques avec des mots de passe friviaux
pour ne pas donner de possibilité de rebond dans le systéme (exemple
classique du compte scan sur les copieurs)

e Tenir & jour une carfographie de I'ensemble des utilisateurs avec un privilége
supérieur & « utilisateur » (qui a droit & quoi)

® Réperiorier les comptes VIP et metire en ceuvre une vigilance accrue sur ces
comptes (Elus, directeurs...)

® Inferdire I'accés au réseau aux comptes anonymes (non authentifiés)

{a gestion des accés physiques

® Chaque matériel vital (serveurs, réseaux, ...) de l'infrastructure ne doit étre
accessible que par les administrateurs

® les accés & la salle blanche# doivent étre restreints aux administrateurs et
journalisés (repertoriés dans un journal des entrées/sorties).

4 Salle Serveur




Fiche n® 1 : les accés des utilisateurs d'un systeme d'information

1. {a gestion des comples

L'acces aux données reste quelque chose de trés important dans la collectivité.
En effet, un cloisonnement correct des droits peut éviter bien des déboires.
Dans un premier temps, les différentes personnes ayant accés au réseau infor-
matique doivent étre doment identifiées et leurs droits d'acces clairement ex-
primés dans un document de synthése. Cela permet une gestion fine des
droits ef une meilleure confidentialité des données dans la collectivité. Les dif-
férentes personnes utilisatrices du systéme d'information doivent aussi &fre
sensibilisées & la confidentialité des données qu'elles manipulent. Cela
concourt & éviter des divulgations de mots de passe intempestives qui au final
ne donnent plus aucune confidentialité & quelque donnée que ce soit. Cer-
faines données peuvent avoir une confidentialité accrue (données RH, médi-
cales, statutaires, comptables...) et doivent faire 'objet d'une affention foute
parficuliére tant sur leur accés que sur leur pérennité. Les connexions anonymes
ne doivent pas éfre auforisées sur les réseaux de production.

les comptes utilisateurs doivent faire |'objet d'une attention particuliere. Une
procédure compléte doit éfre déterminée pour |'arrivée d'un agent ou pour
son départ. Ceffe procédure doit aussi exister pour toute aufre personne sus-
ceptible d'intervenir sur le systéme d'information [stagiaire, prestataire, infer-
venant télécom...). Trop de comptes inutiles restent actifs sur les systémes
d'information. Or, ces comptes peuvent étre des obijectifs d'attaquant pour
pouvoir rebondir dans le systeme et I'attaquer plus en profondeur.

Chaque compte utilisateur ne doit pas comporter plus de privileges que né-
cessaire. Un utilisateur ne doit pas étre, sauf contrainte technique impérative,
administrateur de son poste. En cas de compromission, un processus malveillant
arrive ainsi avec des droits peu étendus et ne peut pas « facilement » se pro-
pager dans le systéme car ses droifs ne lui permettent que des actions trés |i-
mitées. A contrario, un utilisateur administrateur de son poste pourra voir la
compromission de son poste avoir beaucoup plus de conséquences car le
processus malveillant a les pleins droits sur la machine dans son entier. Le sys-
téme peut donc étre corrompu de maniére totale ef avoir des conséquences
sur le Sl dans son entier.

les accés des administrateurs doivent &fre trés controlés et frés cadrés eux
aussi car ce sont les détenteurs des clés du systéme d'information. les admi-
nistrateurs doivent avoir des comptes distincts avec des droits différents et des
mots de passe personnels. lls ne doivent, en aucun cas, éfre similaires pour
ne pas corompre |'ensemble du systiéme en cas de compromission d'un
compte.




Fiche n°® 1 : les accés des utilisateurs d'un systéme d'information

Chaque administrateur doit se voir aftribuer des droits en fonction de sa mis-
sion au sein du systéme. les comptes administrateurs ne doivent, en aucun
cas, servir & autre chose qu'administrer les systémes ou les équipements.
Aucun de ces comptes ne doit servir sur une machine pour aller sur Infemnet ou
pour prélever ses messages personnels. Ces comptes sont généralement cri-
tiques pour le fonctionnement du Sl, il est donc de bon fon de ne pas les ex-
poser inutilement. Une compromission via un compte ufilisateur peut éire
gérable si la segmentation des droits est correcte et que les sauvegardes sont
opérationnelles. La compromission d'un compte administrateur est beaucoup
plus complexe a gérer car on doit partir du principe que le systéme d'infor-
mation dans son entier est corrompu. Un document de suivi des droits des ad-
ministrateurs doit étre tenu & jour régulierement pour avoir une image la plus
fidele possible de la cartographie des droits de ces derniers. Cela permet
aussi d'effectuer des contréles et des vérifications sur 'activité des comptes.

les comptes VIP resfent assez complexes & gérer. Des demandes de droits
étendus (administrateur du poste) sont souvent associées & ce type de compte.
les acceés sont généralement eux aussi étendus [plus de dossiers en accés en
fonction du niveau de responsabilité dans la collectivit¢), ce qui en fait des
comptes critiques et donc a surveiller. Ces comptes sont souvent plus vulnéra-
bles que les autres car trés fréquemment embarqués sur des terminaux porta-
bles (voir fiche sur le BYOD). Toute compromission d'un de ces comptes doit
entrainer, de la part des services en charge de I'informatique, une réponse
immédiate ef proporfionnée & |'enjeu. Si un doute survient sur la validité de la
personne qui consulte les mails et/ou les fichiers, une mesure de blocage im-
médiafe du compte doit &fre engagée. Il faut ensuite avertir la personne po-
tentiellement victime de malveillance ef le cas échéant lui donner la procédure
de retour & la normale.

2. la gestion des accés phyasiques

les acceés physiques sont & confréler de la méme maniére que les accés lo-
giques. Seules les personnes ayant besoin, pour des raisons de mainfenance,
d'avoir accés aux éléments physiques du Systéme d'information doivent
pouvoir y accéder. les acces aux locaux criiques doivent éfre soumis & au-
thentification et journalisés afin de pouvoir revenir sur un éventuel probléme
de sécurité.

Sur ce concept, personne d'autre que des administrateurs ne doit pouvoir ac-
céder & la salle blanche et aux locaux techniques hébergeant les éléments du
réseau.




Fichen’ 2

LES MOTS DE PASSE




Fichen’® 2
LES MQOTS DE PASSE

Synthése

e Chaque accés, que ce soit & un compte ou & une application, doit avoir
un mot de passe différent
e || doit remplir des critéres de longueur et de complexité
® || ne doit pas étre stocké dans autre chose qu’une application
sécurisée dédiée
® || ne doit jamais étre généré en ligne
® Ne jamais conserver des mots de passe par défaut
e || doit &fre changé avec une occurrence adaptée a sa criticité

Que ce soit dans le monde professionnel ou personnel, le mot de passe est
le principal rempart contre la plupart des menaces, il protége nos comptes ef
nos données. Il n'est pas assez considéré et fraité au mieux comme un
élément de sécurité et au pire, comme une contrainte insurmontable. L'en-
semble des systémes d'information modemes repose sur des systemes d'au-
thentification par mot de passe, les systémes d'authentification par carte &
puce et autres méthodes physiques n'étant pas encore frés répandus. La
confrainte du mot de passe est multiple, il doit répondre & certaines normes
en fonction de son utilisation (obligation de complexité sur certains systémes),
il doit étre changé de maniére réguliere et ne doit pas servir & plusieurs
accés. Dans le cas d'une application nouvelle ou d'un équipement nef, le
premier réflexe doit éfre de changer le mot de passe par défout.

La complexité d'un mot de passe reste, au regard de I'utilisateur normal, une
contrainte. Elle représente un effort & faire périodiquement et I'utilisateur n'en
voit souvent pas I'inférét. La question qui revient le plus souvent reste « & quoi
¢a sert, nous n‘avons rien de secret ». Cela dénote deux choses. La premiére
est une méconnaissance des implications liées & une compromission de poste
et la seconde, un manque de sensibilité au traitement des informations & ca-
ractére privé de la collectivité, quelle qu'elle soit.




Fiche n°® 2 : les mots de passe

Ta collection des 25 mots de passe les plus utilisés

dans le monde en 2015 reste édifiante :
1-123456 10 - football 19 - letmein
2 - password 11 - welcome 20 - login
3-12345 12-1234567890 21 - princess
4-12345678 13-abc123 22 - qwertyuiop
5 - qwerly 14-111117 23 -solo
6-123456789 15 - 1qaz2wsx 24 - passwOrd
7-1234 16 - dragon 25 - starwars
8 - baseball 17 - master
Q- 696969 18 - monkey

le choix du mot de passe est donc capital. Il existe un certain nombre de
régles simples permetftant de créer des mots de passe robustes. Aujourd'hui,
on estime qu'un mot de passe dit « robuste » doit avoir douze caractéres
avec un mélange de minuscules, majuscules, chiffre et caractéres spéciaux et
il doit &tre sans lien personnel avec I'utilisateur (& bannir le nom du chat ou la
date de naissance des enfants ou du conjoint] et sans lien non plus avec
I'entité pour loquelle vous évoluez. Deux solutions restent assez fiables pour
créer un mot de passe ef conserver un moyen mnémotechnique de s'en
souvenir :

® la méthode de subsfitution phonétique ; exemple : « Je suis un indien de
I'Utah » donne : J$uil 1Di1 2L utA.
® La méthode de la premiére lefire/ phonéme d'une citation ou d'une phrase ;

exemple : « Ce qui est incompréhensible, c'est que le monde soit compré-
hensible ». (A. Einstein) : cQé1c'Eqlm$c.

La génération sur internet d'un mot de passe est & proscrire pour une raison
évidente, la personne qui vous le génére peut au mieux vous avoir mis en
ligne un outil pratique (fort peu probable) au pire, le stocker pour I'exploiter
ou le revendre & un tiers attaquant.

le changement de mot de passe contribue aussi & la sécurité des comptes. |l
est recommandé de les changer tous les 90 jours. Pour des raisons évidentes,
il faudra faire la part des choses entre les comptes que I'on considére comme
critiques et ceux qui le sont moins, ef y adapter la fréquence (ou occurrence)
de changement.




Fiche n° 2 : les mots de passe

le stockage des mots de passe reste un probléme. Il faut en avoir un par ap-
plication (messagerie, banque en ligne, Facebook, compte PayPal...] et s'en
souvenir. S'ils respectent des normes de complexité citées ci-dessus, cela
peut vite devenir impossible. L'envoi de mails avec des mots de passe pour
les stocker et s'en souvenir est & proscrire. Les sfocker dans son navigateur est
frés dangereux car pour I'exemple de Firefox, il suffit de trois clics de souris
pour les faire apparaiire en clair. Il ne faut pas non plus générer un fichier
avec l'ensemble de vos mots de passe. Si ce dernier est frauduleusement ac-
quis, fous vos comptes sont vulnérables. La solution peut donc passer par des
pefites solutions de « coffres & clés ». La plus connue, et celle qui est recom-
mandée par I'ANSSI, est Keepass un petit logiciel qui va chiffrer de maniere
forte I'ensemble de vos logins/mots de passe avec en entrée un seul mot de
passe dont, cette fois, il faudra se souvenir. Il est disponible & I'adresse
suivante : hitp://www.ssi.gouv.fr/entreprise/ certification_cspn/keepassver
sion-2-10-portable/.
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LES SAUVEGARDES

Synthése

® Bien identifier les données & sauvegarder

® Etablir un plan de sauvegarde en fonction de la rétention souhaitée

e Définir les cibles pour les sauvegardes en regard de la volumétrie induite
(NAS, bande, sauvegarde déportée...)

e Donner une possibilité d’externaliser les données les plus critiques
(choix direction)

la sauvegarde est la pierre angulaire de la reprise d'activité en cas de
sinisire. Quelle que soit la nature de la perte de données, elle est la seule
alfernative pour un refour & la normale avec une perte minimale d'exploitation.
Les plans de reprise et de continuité d'activité s'appuient sur des sauvegardes
correctes ef pérennes. Elle doit étre obligatoirement réfléchie en amont et pla-
nifiée de maniére rigoureuse. La rétention doit étre décidée en fonction de la
crificité des données de la collectivité préalablement identifiée comme felle et
les délais légaux de conservation des données.

Elle doit permetire la restauration d'un état antérieur du Sl aprés une suppression
accidentelle de données (par exemple suite & une erreur d'un utilisateur ou
d'un exploitant), une altération de données ou programmes informatiques
[par exemple suite & une infection virale, & une panne d'un composant phy-
sique du Systéme d'Information, ou encore & un incident environnemental
dans un Datacenter).

le plan de sauvegarde doit éfre établi d'aprés les critéres ci-dessus. Les sup-

ports doivent aussi étre choisis en fonction de différents criteres. les bandes
magnétiques, les supports sur NAS?, les sauvegardes déportées.

5 NAS : Serveur de fichiers




Fiche n° 3 : les sauvegardes

Le choix des solutions de sauvegarde présente également
des enjeux opérationnels d'exploitation du systéme d'information :

® les capacités de stockage nécessaires & la sauvegarde peuvent varier
selon les modes de sauvegarde retenus (par exemple : sauvegarde totale
ou partielle, sauvegarde différentielle entre deux sauvegardes afin de limiter
la quantité de données sauvegardées & chaque fois),

® les confrainfes opérationnelles sur les applications peuvent étre différentes
selon que la sauvegarde est réalisée & chaud (applications en fonctionne-
ment pendant le déroulement de la sauvegarde) ou & froid (applications ar-
rétées lors du déroulement de la sauvegarde),

® les délais acceptables de restauration pour des données & forte volumétrie
peuvent justifier des fechniques spécifiques de sauvegarde.

des enjeux financiers

le codt de la souvegarde est fortement dépendant du niveau de service
affendu [fréquence des sauvegardes, durée de rétention...). Il est donc impor
tant de choisir les solutions de sauvegarde adaptées et de définir des processus
associés. Ceci afin de répondre aux enjeux de sécurité mais également fi-
nanciers dans un souci d'efficience économique en cohérence avec le besoin
opérationnel de la collectivité.

le choix d'une sauvegarde déportée doit &tre réfléchi de maniere o la metire
en ceuvre en sécurité. La pérennité ef la sécurité doivent éfre la préoccupation
premiére du responsable de la sauvegarde. Le chiffrement & la source est re-
commandé si les données sont hébergées & I'extérieur. Cetfe solufion doit
&fre envisagée quand les données ne peuvent pas étre stockées ailleurs que
dans la piéce de production. Les mises en coffrefort des bandes magnétiques
peuvent prémunir d'un vol physique des données, mais confrairement aux
idées recues, ne peuvent résister & un incendie. Elles sont essentiellement
faites de plastique qui fond et se déforme & la chaleur. Ces supports, bien
que « protégés » seraient donc, en cas d'incendie, inutilisables pour une res-
tauration de données.

Différentes normes régissent les systémes de sauvegarde, elles sont issues des
bonnes pratiques en matiére de SSI ainsi que de documents de référence :

les recommandations de la fiche technique sur la sauvegarde de I'ANSSI :
« Fiche technique relative & la sauvegarde ».




Fiche n° 3 : les sauvegardes

les bonnes pratiques en matiére de sauvegarde identifiées dans

® |a norme ISO/CEIl 27002 - « Code de bonnes pratiques pour la gestion
de la sécurité de l'information »,

® la norme 1SO 22301 — « Sécurité sociétale - Systémes de management
de la continuité d'activité — Exigences »,

® les bonnes prafiques relafives aux sauvegardes de données & caractére
personnel publiées par la CNIL : « Guide Mesures pour fraiter les risques
sur les libertés ef la vie privée »,

® e guide pour réaliser un plan de continuité d'activite (SGDN).
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LES PROTECTIONS PHYSIQUES

Synthése

® [solation des éléments avec contrdle d'accés

® Mise en place des salles avec les bonnes pratiques

® Metire dans le projet les acteurs du S| pour la création/modification des
lieux d’hébergement

les profections physiques & metire en ceuvre sur un systéme d'information doi-
vent éfre en rapport avec |'importance de ce dernier. Certains sites hébergeant
des données restent moins critiques que d'autres, par exemple un site autonome
dans une collectivité avec peu de données et une crificité faible. Mais ce qui
est considéré comme le coeur du systeme doit toujours étre protégé de
maniére adéquate. Beaucoup de systémes d'information se refrouvent confinés
dans des piéces non protégées au niveau des acces, sans élément de réfri-
gération pour assurer une température de fonctionnement optimale ef sans
aucun confréle d'accés (voire méme dans des pieces de passage). Cela re-
présente un risque non négligeable d'afteinte physique au systéme. Les
afteintes peuvent éire volontaires (dans un but de nuisance ou de captation
d'informations), environnementales [problémes électriques, inondation, incen-
die) ou involontaires, (chocs, renversement de liquides, arrachage accidentel
de cables...). Pour se prémunir de ce type d'incidents, il faut cloisonner les
différents éléments du systéme d'information pour le prémunir contre les accés
frauduleux ou malveillants et anticiper les « accidents » quotidiens (café ren-
versé, coupure électrique, erreur de manipulation. .. ).

Toutes ces profections sont souvent difficiles & meffre en oceuvre sur des
éléments déja constitués. Mais cela doit éfre un axe de réflexion majeur
lorsqu'il s'agit de création en bétiment neuf ou en rénovation. Force est de
constater que cette mise en place est rarement prise en compte lors de la ges-
fation de ces projets. Certains aménagements sont méme cafastrophiques
lorsqu'ils ne sont pas mis en ceuvre avec des personnes sensibilisées & la
mise en place de salles hébergeant des éléments de systéme d'information.




Fiche n°® 4 : les protections physiques

Dans certains cas extrémes, le systtme d'information peut méme étre mis en
danger par ignorance des concepts de base de la sireté de fonctionnement.
Un exemple récent en audit a permis de trouver une « salle blanche » remisée
dans un placard avec une climatisation. Sur ce cas, en plus d'étre confiné et
techniquement complétement inaccessible, I'ensemble du systéme d'informa-
fion [matériel de production ef sauvegarde 1) était surplombé par des canali-
sations en activité (adduction et évacuation d'eau). La moindre fuite donnerait
dans ce cas une perte fofale d'exploitation avec peu de chance de restaura-
tion.

II'est donc nécessaire de faire intervenir, dans fous les cas d'aménagement
ou de déplacement de salle informatique, les acteurs du SI (service informa-
tique, DSI, RSSI ou prestataire en gestion).
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LUINFRASTRUCTURE SANS FIL (WIFI)

Synthése

® Bien définir le périmetre d'utilisation

e Journaliser et filirer tous les accés

® Dans la mesure du possible, séparer les point d'accés sans fil du réseau
de production

® Penser & changer les clés de chiffrement réguliérement

® Ne pas laisser des accés ouverts inutilement

Une infrastructure sans fil présente dans une collectivité, reste souvent un
maillon faible de la sécurité. Entre des clés de chiffrement trop simples ou
accessibles [éfiquette sur un point d'acces, nofé sur un écran ou en mémoire
dans fous les portables locaux] et des utilisateurs peu sensibilisés, il est com-
plexe d'établir une sécurité correcte sur ces éléments du réseau. Il faut
distinguer trois usages disfincts des connexions Wifi dans une collectivité.

La premiére est un acces libre au public qui doit ére géré de maniére frés ri-
goureuse en ce qui concerne la frace ef les accés. La mise en place d'un
portail dit captif® est souvent une solution clé en main pour la mise en produc-
tion d'un fel environnement. Ce réseau doit étre obligatoirement isolé du
réseau de production. En cas de compromission des accés, la sécurité des
données de la collectivité ne serait pas menacée. e portail captif est positionné
en coupure entre l'accés Internet et le réseau de consuliation. Il permet d'au-
thentifier les usagers, de contréler les acces, de tracer les connexions effec-
tuées, de protéger le réseau de consuliation. Les éléments traditionnels d'un
portail captif sont : une passerelle d'interception, un serveur d'authentification
et une base de données usagers.

6 Une solution permetiant d'authentifier et de tracer I'ufilisateur du wifi dans un lieu public




fiche n° 5 : linfrastructure sans fil (Wifi)

La seconde est un acces aux élus ou visiteurs d'une collectivité avec unique-
ment un besoin de connexion internet. Dans ce cas, le traitement est différen-
ciable en fonction du besoin. Si le besoin est essentiellement pour les
extérieurs, un fraifement identique & une connexion d'accés publique doit &fre
appliqué. S'il est exclusivement destiné en infere mais pour de la consultation
internet [smartphone, tablettes...), le réseau Wifi devra 1& aussi étre mis en
place avec du filirage et de la journalisation” mais le portail captif, qui reste
malgré tout assez confraignant, ne sera pas de mise. Le réseau devra éfre I&
encore isolé du réseau de production et avoir une connexion Infermet propre
& cet usage. D'autre part, la clé de chiffrement devra changer régulierement
et le service WPS (appairage automatique d'un terminal sans fil avec le point
d'accés en appuyant sur un simple bouton) systématiquement désactivé sur
les point d'acces. Au mieux, ces points d'accés devront bénéficier d'une ges-
fion cenfralisée pour permetire une meilleure maiirise de cefte infrastructure
sans fil. & encore, en cas de probléme au niveau de l'intégrité de la
connexion sans fil, les données du réseau de production ne seraient pas im-
pactées.

La froisiéme est un acces sans fil au réseau de production de la collectivité.
le niveau de sécurité doit alors étre bien plus élevé. En effet, cette fois, toute
intrusion sur le réseau sans fil permettrait d'avoir un accés direct aux données.
Uinfrastructure doit donc étre déployée avec des technologies de sécurisation
supplémentaires. Lla norme IEEE 802.1X a été mise au point pour |'authentifi-
cation des utilisateurs sur un réseau, filaire ou non, & 'aide d'un serveur dédié.
le fonctionnement du protocole EAP (utilisé pour les acces au réseau) est basé
sur l'vtilisation d'un contréleur d'acces, chargé d'établir ou non l'accés au ré-
seau pour un ufilisateur. Le contréleur d'accés est un simple garde-barriere ser-
vant d'intermédiaire entre |'vtilisateur et un serveur d'authentification, il ne
nécessite que frés peu de ressources pour fonctionner. Dans le cas d'un réseau
sans fil, c'est le point d'accés qui joue le réle de contréleur d'acces.

le serveur d'authentification permet de valider l'identité de I'utilisateur, fransmis
par le contréleur réseau, et de lui renvoyer les droits associés & son profil uti-
lisateur. De plus, un tel serveur permet de sfocker et de comptabiliser des in-
formations concernant les utilisateurs afin, par exemple, de pouvoir fournir des
preuves de connexions sur requéte judiciaire.

7 l'ensemble des traces laissées par des utilisateurs sur internet
[odresses de pages, heures d'uilisation, ...)




Fiche n° 5 : l'infrastructure sans fil (WVifi)

la plupart du temps, le serveur d'authentification est un serveur Remote
Authentication Dial In User Service (RADIUS), un serveur d'authentification stan-
dard défini par les RFC 2865 et 28668, mais tout autre service d'authen-
fification peut étre utilisé.

Qutre 'authentification des ufilisateurs, le standard 802.1x est un support
permettant de changer les clés de chiffrement des ufilisateurs de maniére s&-
curisée, afin d'améliorer la sécurité globale.

La définition de plages horaires d'ufilisation peut aussi contribuer & la sécurité
de l'infrastructure sans fil. En effet, si les points d'accés sont « fermés » en
dehors des plages habituelles d'utilisation, il est plus compliqué pour une per-
sonne souhaitant s'infroduire dans le réseau, d'étre discréte et d'opérer a
proximité des points d'acces, la nuit par exemple.

Schéma explicatif de U authentification forte

par serveur RADIUS :
Cli fil RADIUS
e sone @ D ef Directory
@ Connexion du client

B S

- @ Authentification

Point d’acces Authentification

du client sans fil du serveur
Y
) XX >
Client Accord de la clé RADIUS

IAS
Distribution de clés 1A3)

e Autorisation 9
-~

e Ressources
[2 du réseau

Ressources
infernes

8 RFC : Request For Comment / Références Techniques Informatiques
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LES TERMINAUX PORTABLES
(ORDINATEUR PORTABLE,
SMARTPHONE ET TABLETTE)

Synthése

e Attention & I'usage des équipements personnels (BYOD)

® Ne jamais se séparer de son smartphone

® Metire en place une politique d'authentification forte
avec effacement de données

e Adopter des mots de passe robustes

e |dentifier les applications nécessaires et bloquer les autres

e Chiffrer les données de tous les appareils mobiles

® Donner la possibilité & I'administrateur d'effacer les données & distance

® Ne jamais brancher un terminal mobile sur une station de travail autre
que celle de I'employeur

® Ne jamais brancher de clef USB non validée sur les terminaux portables

Aujourd'hui, I'ensemble des acteurs de nos collectivités posséde un ou plusieurs
ferminaux portables. Cette prolifération n'est pas sans conséquence sur la
possibilité de voir fuiter des données. la sécurisation de ces terminaux reste
souvent I'apanage de son propriétaire. Dans ces conditions, nombres d'infor-
mations échappent aux administrateurs du réseau et a 'administrateur en
charge de la sécurité. Pourfant, ces terminaux regorgent d'informations,
contacts, emails, documents, photos, données de localisation. .. lls vont sur
Infernet sans étre, pour la plupart du temps, limités sur ce qui peut étre
consulté ef servent autant dans la sphére privée que professionnelle. Ces fer-
minaux, s'ils sont fournis par I'employeur, peuvent étre maitrisés grace a des
outils de gestion cenfralisés permettant d'établir des politiques de sécurité.
S'ils sont la propriété de son utilisateur et utilisés a des fins professionnelles,
ils prennent la dénomination de Bring Your Own Device (BYOD) = Apporter
vos appareils personnels. Le principal défi dans ce dernier cas est de scinder
la partie privée de la partie professionnelle ef exposée. Pour exemple, les
smartphones, de quelque marque qu'ils soient, sont de plus en plus la cible
de tentative de corruption dans le but de récupérer un maximum d'informations
de la part de I'utilisateur (comptes mail, mots de passe d'application, récupé-
ration de la liste des contacts, récupération des sms...). Ces corruptions de
données peuvent avoir lieu & I'insu de son utilisateur ou involontairement par
sa faute.




Fiche n°® 6 : les terminaux portables (ordinateur portable, smartphone et tablette)

la perte d'un smartphone n'est pas rare (aux Etats-Unis, il se perd 113 smart-
phones & la minute?, ce qui peut s'avérer catastrophique en termes de perte
de données si le smartphone n'est pas du tout protégél.

L'ANSSI fut longtemps ouvertement opposée & cet usage des BYOD. Son
nouveau directeur est plus nuancé et souhaiterait orienter les acteurs vers le
CYOP (choose your own device] gréce auquel I'employeur propose & ses
employés une sélection restreinte de terminaux certifiés. La CNIL n'est pas trés
ouverte sur cette solution car elle pose un certain nombre de questions en ce
qui concerne la mise & disposition d'objets personnels pour I'activité profes-
sionnelle. Elle a d'ailleurs émis des recommandations en ce sens dans un
article invitant & la limitation stricte de ces proﬁques]o. En effet, il est impossib|e
pour un employeur de limiter les accés aux informations et aux données per
sonnelles d'un employé sous préfexte que le terminal en question est utilisé &
des fins professionnelles.

Quelques mesures sont & prendre pour sécuriser les ferminaux portables. Rien
n'est infaillible au niveau de la sécurité mais ces mécanismes de défense mis
en place feront renoncer la plupart des « frouveurs » de smariphone, ordinateur
et autre tablette qui se contentent généralement de les formater pour pouvoir
les revendre.

Pour la famille des BYOD, il faut, pour leurs utilisateurs, chiffrer les téléphones
ef les supports mémoire associés (carfe SD). Cela permet, en cas de perte ou
de vol, de ne pas accéder aisément aux informations du terminal incriminé.
L'identification & 'ouverture doit &fre autre chose qu’un simple doigt qui glisse
sur un écran [encore trés fréquent sur des smariphones de personnes défentrices
de données critiques|. Accepter des confraintes de sécurité telles que I'efface-
ment des données du téléphone aprés x fentatives manguées pour s'identifier,
un mot de passe fort et une sauvegarde réguliére des données de I'appareil.
Enfin, le plus compliqué, la sensibilisation des ufilisateurs & la sécurité de
leurs données. le sacrosaint « je n'ai rien & cacher, je n'ai pas de secret » ne
doit plus avoir cours. Tous les utilisateurs se doivent de protéger, audela de
leur vie privée qui leur incombe, leurs données professionnelles si elles viennent
4 éfre présentes pour une raison ou pour une autre sur leur matériel personnel.
Il est a noté la trés grande dangerosité des appareils dits « rooté ». En effet,
ces derniers n'ont aucun frein sur I'installation de logiciels classiques ou mal-
veillants puisque les verrous ont été enlevés pour prendre le contréle fofal de
I'appareil ef s'affranchir de la validation des stores officiels de diffusion d'ap-
plications mobiles.

9 Source : « What's the Worst U.S. City for Smartphone Theft 2, Mashable »
10 hitps: / /www.cnil fr/fr/byod-quelles-sontles-bonnes-pratiques




Fiche n° & : les terminaux portables (ordinateur portable, smartphone et tablette)

Mais si les verrous ne sont plus 1& pour |'ufilisateur qui est donc administrateur
de son/sa smartphone/tablette, ils ne sont plus 16 non plus pour les applica-
tions malveillantes qui vont pouvoir s'installer sans aucun frein. Cette prafique
reste marginale, mais elle peut corrompre I'intégrité d'un réseau et de ses
données par ignorance des risques encourus par ce type de prafique.

La protection des terminaux mis & disposition par I'employeur est plus aisée.
Audela du fait qu'il faut, 1& aussi, sensibiliser les gens & la sécurité des don-
nées, il y a la dimension outil de travail qui rentre en compte. Les différentes
confraintes inhérentes & la sécurité des unités porfables peuvent éfre imposées
par 'employeur puisqu'il s'agit de matériel lui appartenant. Dans ce cas, il
est préconisé de bien choisir les ferminaux en fonction des exigences de sé-
curité que I'on a. Tous ne se valent pas et certains sont complétement dédiés
aux professionnels. Cela peut permetire une gestion centralisée, une limitation
des accés en fonction du besoin de sécurité, une mise en place de stratégie
de restriction d'installation sur les différents stores d'application. Une infra-
structure autonome ¢ la collectivité peut méme éfre créée pour gérer les mises
& jour des ferminaux ef leur sécurité. Les autres régles de base doivent aussi
&tre mises en place. Pas de connexion sur des équipements autres que ceux
de I'employeur, chiffrement des données systématique, possibilité d'effacement
a distance du téléphone ou de la tablefte, mise en place de mots de passe
forts avec un blocage temporel de plus en plus long en fonction des échecs
successifs, et un effacement au bout d'un nombre de tentatives de connexions
erronées déterminé par le responsable sécurité. Tout comme pour un ordinateur
classique, il ne faut pas brancher de clé USB qui ne soit pas certifiée comme
correcte par le service informatique.
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LES CLES USB
ET AUTRES SUPPORTS FLASH

Synthése

e Utiliser avec parcimonie
® les destiner & une utilisation frés ciblée ef ne pas y déroger
e Chiffrer les données si elles s'avérent d'importance pour leur détenteur
® Ne jamais passer un support de ce type de la sphére privée
a celle du travail

les clés USB et autres supports de mémoire de type flash (mémoire de
stockage sans piéces mécaniques) sont de plus en plus utilisés dans notre en-
vironnement personnel ou professionnel. Quel que soit leur usage (carte mé-
moire d'appareil photo, carte d'extension de mémoire téléphone, clé USB)
ces supports sont de plus en plus volumineux en termes de données. Cepen-
dant, ces différents éléments sont des points de vulnérabilité pour les systémes
d'information. En effet, ils sont indifféremment branchés sur des stations pro-
fessionnelles dont la sécurité est garantie par les bonnes pratiques mises en
place sur le systéme d'information, que sur des stations personnelles dont la
sécurité est pour le moins aléatoire en fonction du niveau d'expertise personnel
du défenteur de la machine et de sa sensibilité a la sécurité informatique. |l
est donc évident que cette dualité est dangereuse a plus d'un titre. Un média
amovible utilisé sur un poste infecté peut pofentiellement corrompre I'ensemble
des éléments fiables d'un systéme d'information. les menaces venues de I'in-
trieur sonft beaucoup plus difficilement identifiables par les administrateurs
car elles relévent frés souvent du comportement humain et de sa faculté & vou-
loir confourner les regles.

la fragilité de ces éléments n'est plus & démontrer, nombre de ces supports
sont détruits par inadvertance. Une clé en facade d'un poste de fravail est
frés vulnérable physiquement. En effet, un simple choc laféral peut I'endom-
mager de maniére définitive. Dans ce cas, la perte de données est fofale avec
aucune chance de refour arriére, sauf & faire appel & un laboratoire spécia-
lisé, ce qui est frés colfeux.




Fiche n°® 7 : les clés USB et autres supports flash

les supports mémoire et les clés USB en particulier peuvent éfre des vecteurs
de propagation de logiciels malveillants. Ces éléments sont souvent en exé-
cution automatique lorsqu'ils sont insérés dans un ordinateur, ce qui en fait un
média idéal pour infecter un poste de fravail & I'insu de son propriétaire. Une
des méthodes préférées des pirates pour infecter des postes est la dissémina-
fion de clés USB, infectées par du code malveillant, de maniére aléatoire.
Elles sont mises en évidence de maniére volontaire afin d'étre trouvées « par
hasard », branchées & un ordinateur pour en voir le contenu et surfout pour
propager un virus ou tout autre outil de captation d'informations. Cette tech-
nique a en partie été utilisée pour déployer le virus STUXNET qui a servi au
sabotage des centrifugeuses Iraniennes d'enrichissement d'uranium.

Ces supports sont de plus en plus petits avec des capacités de plus en plus
grandes. De plus en plus d'informations sont concentrées dans des éléments
de plus en plus faciles & égarer. Il est donc de bon ton de ne metire que des
informations peu importantes ou chiffrées sur ce type de support afin que leur
perfe éventuelle n'engendre pas de conséquences importantes pour leur pro-
prietaire.

le bon usage des supports de ce type est d'étre prudent avec leur manipula-
fion, leur desfiner un usage unique et ne pas y déroger. Ne pas metire les
éléments en lecture automatique sur les postes de travail. Considérer une clé
USB inconnue comme potentiellement dangereuse pour la sécurité de votre
réseau et la fraiter comme felle. Une clé inconnue peut étre festée uniquement
sur une sfation blanche (station autonome déconnectée du réseau, de I'Internet
et généralement avec un systéme linux).







Fichen’ 8
LE SHADOW IT

(TECHNOLOGIE
INFORMATIQUE
FANTOME)




Tichen’ 8

LE SHADOW IT

(TECHNOLOGIE INFORMATIQUE
FANTOME)

Synthése

e Cbté gestionnaire du systéme d'information : cemner les besoins des utiliso-
feurs pour metire des solutions validées, en adéquation avec leur besoin, &
leur disposition

e Cbté utilisateur : remonter les besoins pour I'accomplissement des missions
avec le plus de clarté possible pour &tre compris par les acteurs du systéme
d'information

® Ne pas restreindre de maniére trop drastique tous les usages des ressources
IT au sein du SI pour ne pas générer « d’envies de contournement »

Derriere cette dénomination barbare se cache un phénoméne complexe &
gérer au quotidien pour un adminisirateur, & savoir des éléments déployés
par les utilisateurs sans en référer a la DSI. Cela va de I'utilisation des BYOD
[voir fiche n® 6) & des choses plus problématiques dans le contréle des don-
nées générées par la structure, comme la mise en place d'un « cloud » non
répertorié!!, le déploiement de matériel non référencé, I'infervention d'infor
maticiens extérieurs a la structure et le plus important en termes de chiffres les
macros Excel non validées. Cetfe liste est non exhaustive ef tous les jours, les
méthodes de communication permettent de nouvelles possibilités de dévelop-
per ce phénomeéne. A ce titre, une partie de |'information échappe compléte-
ment au gesfionnaire du systéme d'information, les sauvegardes ne sont plus
assurées et la potentialité de perdre des données augmente avec le nombre
d'utilisateurs du service « hors cadre ». Les logiciels non réperforiés sont aussi
une composante importante du shadow [T, ils r’épondent & un besoin immédiat
de cerfains ufilisateurs ef représentent un risque dans le sens oU la solution n'a
pas été festée ni approuvée en termes de sécurité et génére des données non
confrélées. Le retour arriére sur des applications de ce type est quasiment im-
possible, les données n'étant pas répertoriées officiellement, elles ne sont donc
pas infégrées dans le cycle de sauvegarde du systéme d'information. Malgré
fout, cet état de fait est révélateur d'un besoin des ufilisateurs qui n'est pas for-
cément foujours pris en compte par la DSI.

T Circulaire du 5 avril 2016 sur 'informatique en nuage




Fiche n° 8 : le shadow IT (Technologie informatique fantéme)

le temps des utilisateurs passifs des Sl est révolu, la culture numérique prenant
de plus en plus d'ampleur. Les méthodes de substitution pour un outil manquant
sont de plus en plus accessibles & ces derniers qui n'hésitent plus & sauter le
pas de l'installation.

Malgré tout, les dangers liés & cette pratique sont bien présents. Dans le cadre
de I'exploitation d'un logiciel tiers non validé, la perte de données est une
menace consfante. Ces logiciels sont souvent installés sur un poste de travail
qui n'a pas de moyen de sauvegarde et ne présente aucune sécurité accrue
de fonctionnement, contrairement aux serveurs. la panne technique peut donc
étre fatale aux données générées par |'application. Dans le cadre d'adjonc-
fion de matériel non réperiorié, le risque est fout aussi grand. Il passe de la
mauvaise installation/utilisation du matériel & un usage inapproprié qui pour
rait metire en danger le SI. Dans le cadre des macros Excel, elles peuvent
aller & I'encontre de la politique de sécurité qui consiste par défaut & les dés-
activer pour éviter des attaques par ce biais. Elles peuvent aussi étre plus per-
nicieuses en générant ellessmémes une faille sur une mauvaise implémentation.
Dans le cadre des BYOD, un smartphone peut frés bien étre utilisé en modem
pour confourner des régles jugées frop restrictives. Dans ce cas précis, |'ex-
position est maximale par rapport & la sécurité car I'adjonction de ce point
d’entrée Internet non géré et surfout non contrélé augmente ferriblement la sur-
face d'attaque.

Les exemples ne manquent pas entre les BYOD ef toutes les nouvelles techno-
logies de communication ef de parfage. La solution reste de fravailler en éfroite
collaboration les uns avec les autres. L'expression des besoins doit éfre faite
en temps ef en heure de la part des utilisateurs, ef le gestionnaire du S| doit
s'efforcer d'y répondre de son cété dans la mesure du possible. Cela reste la
meilleure des maniéres de ne pas avoir besoin de recourir & des éléments ex-
ternes au SI. Malgré tout, le gestionnaire doit rester vigilant et en écoute pour
essayer de défecter tout élément étranger & son réseau pour pouvoir, le cas
échéant, prendre des mesures face au déploiement de fels dispositifs.
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Qutre le fait que le numérique entre de plus en plus dans toutes les franches
de la scolarité des enfants, des problémes de mise en place se posent. Pour
mettre de |'informatique dans une école, il est souvent plus simple de mettre
en place un systéme & base de wifi plutét qu'a base de solution filaire qui né-
cessite un cablage colteux. le cété pratique du wifi n'est plus & démontrer
mais en ce qui concerne les écoles, il est devenu une source d'inquiétude en
matiére de sanfté publique. les ondes émises par les appareils délivrant du
wifi ne sonf pas, pour le moment, sans poser de quesfions quant & la consé-
quence d'une exposition des enfants & leur rayonnement.

Dans ce cadre, le gouvernement a di légiférer pour trouver un point d'équili-
bre entre |'émission pofentielle d'ondes nocives et le coté fonctionnel du wifi
dans les écoles. le texte encadrant ces normes est disponible ici :
https:/ /www.legifrance.gouv.fr/eli/loi/2015/2/9/DEVX14026711/jo/t

exte.

En subsfance, elle inferdit tout fonctionnement d'appareils radioélectriques
dans |'environnement des enfants de moins de trois ans (arficle 7,
paragraphe 1) : « Dans les établissements mentionnés au chapitre IV du fitre
Il du livre Il de la deuxiéme partie du code de la santé publique, I'installation
d'un équipement terminal fixe équipé d'un accés sans fil & internet est interdite
dans les espaces dédiés & |'accueil, au repos et aux activités des enfants de
moins de trois ans ».

Elle autorise le wifi dans les écoles sous cette forme (arficle 7, paragraphe
ll) - « Dans les classes des écoles primaires, les accés sans fil des équipements
mentionnés & I'article 184 de la loi n® 2010788 du 12 juillet 20102 portant
engagement national pour I'environnement, installés aprés la publication de
la présente loi, sont désactivés lorsqu'ils ne sont pas utilisés pour les activités
numériques pédagogiques. ».

12 hitos: / /www.legifrance.gouv. fr/affichTexteArticle.do;jsessionid=4D2ADA2BD7 235
ACCB8D4520A1E1CO9189.tpdila19v_22idArticle=LEGIARTIO000302167 1 4&cidTexte=LE-
GITEXT0000224727668dateTexte=20160419




Fiche n°® 9 : l'informatique dans les écoles

Elle oblige & une information en conseil d'école pour toute nouvelle installation
d'appareils wifi dans les écoles (article 7, paragraphe 3) : « Dans les écoles
primaires, foute nouvelle installation d'un réseau radicélectrique fait |'obijet
d'une information préalable du conseil d'école. »

D'autre part, la profection radioélectrique est une chose mais la protection
des éléves, quels qu'ils soient, vis-a~vis de contenus inappropriés sur Infernet
en est une autre. Des éléments de filirage d'URL'3 doivent étre mis en place
pour pallier cette éventualité. Différents systémes de filrage ont été décrits
dans la fiche n° 11 de ce présent guide.

Cependant, en ce qui conceme les écoles, une solution « presque clé en
main » existe sous la forme d'un serveur appelé AMON. Ce serveur, dont les
sources sont disponibles gratuitement auprés de |'éducation nationale, aprés
signature d'une convention, permet un filirage des URL avec une mise & jour
trés réguliere des listes de filtrage. Il épond aussi aux différents critéres de ré-
fention des logs (journaux) en ce qui concerne la consulfation des pages in-
temnet. Reste & la charge de la collectivité, |'acquisition des machines support
etla prestation d'installation. Ensuite, les éléments de d\/sfoncfionnemem sont
pris en charge par une plateforme unifiée de I'éducation nationale appelée
CARIINA. Ce serveur, dans sa version compléte [AMONECOILE| peut étfre le
cceur d'une infrastructure informatique dans une école.

13 URL : Uniform Ressource Location = adresse de la page internet
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LA FORMATION DES DIFFERENTS
ACTEURS DU SI / LA SENSIBILISATION
DES UTILISATEURS DU Sl

Synthése

® |dentifier les acteurs clés du systéme d'information pour les former

® Nommer un Responsable de la Sécurité des Systémes d'Information (RSSI)
quand le systéme devient complexe

® Mettre en place des sessions de formation pour les utilisateurs

e Sensibiliser a |aide d'actions ponctuelles fous les acteurs du Sl
(administrateurs et utilisateurs)

® Bien metftre |'accent sur le cté professionnel de I'informatique
de la collectivité

Nombre d'erreurs, qui sont commises dans |'implémentation d'une sécurité cor
recfe, sont issues d'un manque de sensibilisation et de formation des acteurs
des systemes d'information. Or ces demiéres années, I'Agence Nationale de
la Sécurité des Systemes d'Information [ANSSI) a mis en ceuvre une politique
de formation ambitieuse & 'égard des différents organes de I'état donf font
partie les collectivités territoriales. Cette politique permet de former gratuitement
les acteurs du Sl & beaucoup d'aspects de la sécurité informatique.

Cette démarche n'est pas dénuée d'arrierepensées puisque, plus les acteurs
seront formés de maniére correcte, moins les failles de sécurité seront béantes
dans les collectivités et autres organismes d'état. Donc potentiellement, cette
démarche s'inscrit dans la sécurisation accrue des données publiques. le
constat actuel dans la plupart des collectivités territoriales reste trés contrasté
en fermes de maturité des systémes d'information ef donc par rebond, de leur
sécurité globale.

La prise en compte de la sécurité des données doit étre assumée au plus haut
niveau de la hiérarchie. Si les responsables ne sont pas persuadés du bien-
fondé de la chose, les propositions de sécurisation resteront letire morfe et
I'absence d'évolution vers un systéme plus sécurisé sera forlement pénalisante
pour |'ensemble des acteurs en cas d'attaque de quelque nature que ce soit.
Dans les grandes structures, la nomination d'un RSSI peut étre un atout maijeur.

St



Fiche n° 10 : la formation des différents acteurs du SI / la sensibilisation des utilisateurs du S/

Cette personne est en effet dissociée de la DSI et ne rend des comptes géné-
ralement qu'au directeur général ou au Maire/Président. Cette « neutralité »
fait du RSSI un observateur objectif du systéme puisqu'il n'en est pas partie
prenante.

En ce qui conceme la sensibilisation des acfeurs, ceux qui sont le moins
formés dans la majeure partie des cas sont les utilisateurs finaux. Ce maillon
de la chaine resfe le destinataire du SI mais n'en connait généralement ni les
tenants ni les aboutissants. Les erreurs commises le sont rarement volontaire-
ment, elles résultent plus souvent de la méconnaissance des menaces pesant
sur le systéme d'information.

Pourquoi ne pas ouvrir une piéce joinfe qui m'est destinée 2 Pourquoi ne pas
cliquer sur les liens qui sont confenus dans les mails 2 Telles sont les questions
que beaucoup d'utilisateurs se posent. Il ne suffit pas de « plaquer » des infor-
mations de sécurité. Si elles ne sont pas accompagnées d'un minimum, en
termes d'explications supplémentaires, les consignes ne seront pas appliquées
longtemps, car au final non comprises. Souvent, une demijournée d'explication
peut empécher un certain nombre de « clics malheureux ».

Tout comme les utilisateurs finaux, les décideurs doivent étre sensibilisés sur le
sujet. En effet, au niveau des décisions et de I'organisation globale de la sé-
curité du systéme d'information, ils sont trés sollicités. Or, si ces acteurs ne
sont ni sensibilisés, ni formés aux rudiments de la sécurité informatique, ils ne
seront pas & méme de prendre les décisions qui s'imposent pour metre le sys-
téme dans des conditions de sécurité acceptables.

Enfin, il est trés important de faire passer un message essentiel pour le bon
déroulement d'une activité informatique professionnelle « nous ne sommes
pas & la maison ». Cette phrase revient souvent dans la bouche des utilisateurs.
lls ont beaucoup de difficultés o faire le distinguo entre une informatique per-
sonnelle ef une organisation informafique professionnelle. les objectifs ne
sont pas les mémes et beaucoup ont du mal & le comprendre. Cet éfat de fait
crée une vraie forme de danger car elle s'accompagne souvent de compor-
fements & risque tels que les téléchargements sauvages, les utilisations de clés
USB, la tentative d'aller sur des sites non autorisés... Dans tous les cas, la
charte informatique peut « cadrer » ['utilisation de I'informatique et en préciser
I'orientation strictement professionnelle.
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Bien que l'aspect organisationnel dans la gestion de notre sécurité au quoti-
dien soit adopté, la protection de notre information a besoin de s'appuyer
sur des outils fechniques qui vont nous permetire de répondre aux grands en-
ieux de la sécurité qui sont, la disponibilité, |'intégrité et la confidentialité.

Dans cette fiche, il sera abordé la définition des enjeux de sécurité, ainsi que
des dispositifs de protection que I'on peut trouver entre le poste utilisateur et
I'intemet.

1. Tes enjeux de la sécurité

La sécurité informatique est I'ensemble des moyens mis en ceuvre pour réduire
la vulnérabilité d'un systéme contre les menaces accidentelles ou infention-
nelles. Il convient d'identifier les exigences fondamentales en sécurité informa-
tique. Cellesci caractérisent ce & quoi s'attendent les ufilisateurs de systémes
informatiques en regard de la sécurité :

e Disponibilité : demande que ['information sur le systeme soit disponible aux
personnes auforisées et au bon moment.

e Confidentialité : demande que l'information sur le systéme ne puisse étre
accédée que par les personnes autorisées.

® Infégrité : demande que I'information sur le systéme ne puisse étre modifiée
que par les personnes autorisées et habilitées.

Pour les organes nécessaires & la profection, il en existe 2 types :

® Des solutions couvrant la sécurité des acces,
e Des solutions couvrant la sécurité des contenus.

S8
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2. Poates de travail

Quand on évoque la sécurité d'un poste de travail, il vient naturellement &
I'esprit « antivirus », oufil indispensable qui ne couvre aujourd’hui qu’environ
45 % des menaces. Ci-opres, sont présentés les organes & metftre en place
pour protéger plus efficacement son poste.

Lantivirus

Ce dispositif repose principalement sur des bases de signature, sortes de vac-
cins pour ne pas laisser s'installer une maladie connue. Les virus étant apparus,
il y a bien longtemps, les bases de signature sont colossales. De fait, il est fré-
quent de trouver des anfivirus qui ne confiennent que des bases récentes, ce
qui permet aux personnes mal atfenfionnées d'utiliser de vieux virus et ainsi
passer ceffe barriére de profection pourtant & jour.

L antimalware

Lle malware est un type de virus doté d'une intelligence ne visant pas seulement
la corruption de I'ordinateur mais également la prise de contréle de ce demier.
Il cherche en conséquence & s'installer sur la machine, & y résider longtemps
ef si possible, se propager aux ordinateurs voisins ou disfants.

Parmi les plus connus :

® les vers : virus capables de se propager au fravers du réseau,

® les chevaux de froie (ou froyens) : virus qui permettent de créer une faille
dans le systéme pour s'y infroduire et y résider,

® les spywares : logiciels espions destinés & recueillir de I'information (frappes
clavier, copies d'écrans...),

® les crypfolockers : programmes qui chiffrent le contenu des disques locaux
ou réseau. lls sont souvent accompagnés d'une demande de rancon afin
que le pirate vous foumisse la clé pour déchiffrer les disques. On les appelle
aussi des ransonwares.

II'existe des solutions de profection contre ces menaces. Cela se matérialise
aussi bien par des logiciels & implémenter sur les postes que des dispositifs &
placer au niveau du réseau.




Fiche n® 11 : les organes de la sécurité

le pare-feu (firewall) personnel

Il @ pour objectif principal de contréler |'acces au réseau des applications ins-
tallées sur I'ordinateur. Il permet de confréler des programmes nuisibles
[comme les chevaux de froie) ouvrant une bréche dans le systéme afin de per-
metire une prise en main & distance de la machine par un individu fou un
robot) & des fins malveillantes.

Ce dispositif est efficace mais nécessite des compétences pour sa gestion,
nofamment au niveau de la mise en place et du suivi des régles d'accés.

{e controle des périphériques

le blocage des périphériques [clés USB, cartes mémoires, smartphone...) est
aussi une mesure importante dans la protection du poste de fravail. Les logi-
ciels pour en assurer la gestion sont préconisés car ils permettent de ne pas
fout inferdire ef de laisser un accés aux périphériques auforisés.

Un grand nombre de menaces étant véhiculées par ce biais, il est important
de prendre ceffe mesure en considération méme si parfois elle fait grincer des
dents les ufilisateurs.

e chiffrement

Principalement utilisées sur les ordinateurs portables et les postes VIP, les solu-
tions de chiffrement empéchent la lecture des données présentes sur le disque
si la personne souhaitant y accéder ne posséde pas la clé de déchiffrement.
Cette solution éfait inifialement lourde & metire en ceuvre. On la frouve au-
jourd’hui de fagon native dans les systémes Windows (& partir de Windows 7
Enterprise) via 'application « Bitlocker » ef sur les machines ellesmémes qui
embarquent des puces Trusted Platform Module (TPM|] qui est un composant
matériel installé sur de nombreux ordinateurs récents.

Bitlocker foumnit donc une protection supplémentaire lorsqu'il est ufilisé avec
cefte puce.

En conclusion, il est vrai que foute cetfe liste de composants peut s'avérer
inquiétante. Mais depuis quelques années, les fournisseurs d'antivirus se sont
orientés vers des solutions complétes que I'on frouve souvent sous le nom
« Endpoint Security ». Elles comprennent une suite de logiciels permettant de
réduire considérablement la surface d'exposition aux menaces.
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Il est bon de rappeler aussi que les menaces exploitent des failles et que sou-
vent les bréches sont béantes. Il faut alors adopter une bonne hygiéne en i-
mitant les droits d'acceés aux postes [notamment les droits administrateurs), en
verrouillant sa session lorsqu’on n'est pas devant son posfe, en passant régu-
lierement les mises & jour (Windows, Adobe, Java...), et surfout en meftant un
mot de passe renforcé qui ne doit éfre stocké que dans votre mémoire.

3. leréseau

On parle souvent de la sécurité & la frontiere du réseau ef d'internet. En
conséquence, la sécurité du réseau inferne (LAN ou Infranet) est souvent né-

gligée.

les organes principoux des réseaux infernes sont composés de commutateurs
[souvent appelés switch) sur lesquels sont raccordés chacun des composants
du systéme d'information (PC, copieurs, imprimantes, serveurs...). Il est dés
lors trés important d'y implémenter de la sécurité afin que ni personne, ni un
équipement ne puisse s'y connecfer sans avoir une autorisation. On peut im-
plémenter des restrictions d'accés par « mac adress » qui est un identifiant
matériel unique, ou bien par des protocoles d'authentification de type 802.1q.
Il est important aussi de segmenter son réseau en zones (VLAN)] et de contréler
les accés entre ces zones. Cette segmentation augmente la sécurité du réseau
mais aussi ses performances.

3.1. Sécurité Internet
(frontiére réseau interne ef réseau public)

3.1.1. Les systémes de parefeu (Firewall)

C'est un systéme permettant de protéger le réseau interne contre les infrusions
provenant d'un réseau tiers (notamment Internet]. Il filtre les paquets de données
échangés entre ces 2 réseaux. Il agit comme une passerelle filirante, dans
laquelle on enregistre des régles basées sur des autorisations (ou des noms
auforisés) de communications entre différentes adresses (IP) via certains canaux
que I'on appelle des ports comme hitp par exemple. Les firewalls ont évolué
ces 10 derniéres années vers des versions plus intelligentes visant & embarquer
des fonctions supplémentaires de sécurité comme les UTM (Antivirus de flux,
Proxy, Anfimalware...) ou encore & appliquer des régles au niveau des ufili-
sateurs ef des applications, les « Nexgen Firewall »).
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Beaucoup de flux traversent ces firewall. Aussi, ofin d'accroitre la profection
du réseau interne, on crée sur ces parefeu des zones démilitarisées (DMZ),
que I'on utilise lorsque des machines précises du réseau doivent étres accédées
depuis 'extérieur, comme les serveurs de messagerie ou les serveurs Web.
Cette zone accessible va alors servir de zone fampon dans laquelle seront
analysés les flux. S'ils sont légitimes, alors seuls les firewalls seront habilités &
envoyer |'information au serveur destinataire (comme par exemple le serveur
de messagerie.)

Exemple d'une architecture sécurisée

WAN

vers filiales
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3.1.2. Lles serveurs mandataires et mandataires
inverses (Proxy et Reverses Proxy)

Ce sont des machines faisant fonction d'intermédiaire entre votre posfe situé
sur le réseau et internet. Ils sont principalement utilisés pour la navigation in-
temet. On parle alors de proxy web ou proxy hitp.

Analogie

Imaginons que vous souhaitez achefer du pain, mais que vous ne voulez pas
vous rendre & la boulangerie. Vous envoyez alors votre enfant remplir cette
tache. Il devient votre mandataire. Cependant, il va falloir qu'il paye pour
vous, donc vous devrez lui fournir des informations confidentielles (code
CB...), ce qui implique que vous ayez une grande confiance en lui pour que
non seulement il remplisse sa téche mais aussi, qu'il ne vide pas la boulangerie
en achetant un kilo de bonbons. Votre enfant a en quelque sorte joué le réle
de proxy.

lorsque vous surfez sur Internet, votre ordinateur est directement connecté.
C'est lui qui va chercher les pages comme dans le schéma ci-dessous :

[] —
~e—

LL

Votre ordinateur Infernet

L'inconvénient principal de ce fonctionnement est que votre ordinateur est di-
rectement exposé sur Internet.

Si maintenant, on place un serveur proxy entre volre ordinateur et Internet, on
obtient le schéma suivant :

- volre ordinafeur est connecté au serveur proxy,
- et c'est lui qui est connecté a Internet.

- vous demandez des pages a ce serveur,

- il va chercher les pages demandées sur Internet
- et vous renvoie les pages demandées.
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B — | —&
1T e— ~e——

Votre ordinateur Le serveur Proxy web Infernet
va chercher les pages sur Infernet

Principaux avantages du Proxy

* le surf anonyme : ce n'est pas votre adresse qui est vue sur les sites, mais
I'adresse du proxy. Vous étes ainsi « quasiment anonyme » ou « compléfe-
ment anonyme » (voir un peu plus bas).

® la protection de votre ordinateur : ce n'est pas vous qui éfes en premiére
ligne sur Internet, vous éfes donc mieux protégé.

* le masquage de votre lieu de connexion : le proxy peut éfre dans un pays
différent du vétre. lorsqu'il se connecte & un site, c’est la géolocalisation
du proxy qui est vue, pas la véire. Cela peut étre utile sur cerfains sites qui
filrent les connexions suivant les lieux d'ou elles proviennent.

e le filrage : comme toutes les requétes et les réponses passent par le proxy,
il est possible de filirer ce que I'on autorise & sortir ou & entrer. C'est le cas
dans de nombreuses entreprises [nous y reviendrons plus loin).

Principaux inconvénients du Proxy

ui dit avantages, dit également inconvénients. Comme nous |'avons vu au-
Qui dit f dit égal f ts. C |

dessus, c'est lui qui faif I'infermédiaire entre vous et le web. Donc il voit et
peut enregistrer tout ce qui circule entre votre ordinateur et le web, ef cela
peut éfre risqué | Imaginez juste que la personne qui gére ce serveur soit mal
intentionnée. Elle a accés & I'ensemble de votre historique de navigation.

Il faut donc utiliser un proxy dont vous &tes sir, ou alors ne pas |'utiliser : c'est-
drdire mettre des exceptions a I'utilisation de celuici. Sur certains sifes, certains
préconisent absolument d'utiliser des proxys pour étre cachés, mais oublient
de parler de la sécurité des données confidentielles que vous envoyez sur In-
ternet.
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Sachez cependant que vous avez une obligation de conserver les fraces de
connexion, ef que vous devrez les fournir en cas de commission rogatoire. la
mise en place de ce type d'équipement nécessite aussi une déclaration & la

CNIL,

Si le serveur proxy est frés sollicité, il peut éventuellement metire plus longtemps
& répondre. Donc, il est possible que le surf & fravers un proxy soit un peu
plus lent que le surf direct sur Internet.

Le reverse Proxy quant & lui fonctionne dans I'autre sens. Il joue le réle d'inter-
médiaire enfre |'infernaute ef une ressource que vous metiriez & sa disposition
comme un site infernet par exemp|e [portoi| citoyen, acces porToi| famille...)

Andlogie

Situons-nous dans un café. Si vous souhaitez une boisson, vous n'allez pas
aller directement vous servir derriére le bar, vous allez demander au gargon
de café de vous apporter ce que vous désirez, ef c'est ce demier qui aura
accés & la zone protégée ou se trouvent les boissons et la caisse. Il agira
donc en mandataire inverse (ou reverse proxy).

3.1.3. les IDS/IPS
(Intrusion Detection/Protection System)

C'est un organe basé sur un mécanisme écoutant le frafic réseau de maniére
furtive (non détectable) afin de repérer des activités anormales ou suspectes
et permettant d'avoir une action de prévention sur les risques d'infrusion. |l
fonctionne avec des bases de signatures mais aussi sur des analyses compor-
tfementales.

II' permet ainsi d'avoir une connaissance sur les tentatives réussies comme
échouées des infrusions.

Ces équipements sont assez controversés car ils ont la réputation d'étre frés
difficiles & régler (éviter les fausses alertes) ef & gérer.
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3.1.4. Antispam

Idéalement placé sur une zone démilitarisée, il fonctionne comme un proxy
visant & protéger la messagerie de la collectivité contre les spam (pourriels) et
les virus. Certaines solutions sont aussi embarquées sur les logiciels de mes-
sagerie eux-mémes.

la technologie anti-spam modeme couvre un large éventail de filires, de
scanners et d'autres types d'applications. Cerfains services anti-spam fonc-
tionnent & partir d'une méthode statistique [signatures), tandis que d'autres uti-
lisent des méthodes heuristiques ou des algorithmes prédictifs. Pour frier le
courrier de maniére sophistiquée, les foumisseurs de service anti-spam peuvent
surveiller les signatures électroniques, les adresses IP (blacklist de spammer)
ou aufres données, ce qui réduit le spam ; idéalement & placer sur le relais
SMTP en DMZ, pour une plus grande efficacité.

Conclusion

Dans cette fiche, ont été décrits les organes principaux liés & la sécurité, mais
il en existe bien d'autres (WAF, SandBox...) répondant & des menaces plus
précises. Autant d'organes qu'il faudra maintenir & jour pour conserver leur
efficacité.

Ces dispositifs sont techniques, mais une bonne partie de la sécurité repose
sur une bonne appréciation des risques et une bonne hygiéne informatique.
Vous pourrez frouver bon nombre de mesures organisationnelles dans le

guide d'hygiéne informatique publié par I'ANSSI.

hitp:/ /www ssi.gouv.fr/uploads/IMG/ pdf/guide_hygiene_informatique_ans
si.pdf

Sources : Blog Orange, ANSSI, Technopedia, culture informatique
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E-REPUTATION

Le concept d'« e-téputation », d’« identité numérique » ou encore d’ « identité
en ligne » fait son apparition dés le début des années 2000. Au départ, la
réputation et |'etéputation sont confondues, mais trés vite I'etéputation s'est
différenciée pour plusieurs raisons comme la rapidité des communications,
les volumes d'informations ou encore les personnes cibles.

La réputation touchait classiquement une collectivité ou une entreprise, c'est
ardire une personne morale. Aujourd'hui, 'etéputation est complétement rat-
tachable & une personne physique, ce qui peut engendrer de lourdes consé-
quences lorsqu'il s'agit d'élus ou de personnes publiques.

Aujourd'hui, on assiste alors au mouvement inverse, I'identité numérique se
confondant de plus en plus dans la réputation dite « classique », tant son in-
fluence devient importante, que ce soit en bien ou en mal.

Nous ferons donc un tour d'horizon de « 'etéputation » en précisant sa défi-
nition mais en abordant aussi les fagons de la développer ou de se protéger
contre plusieurs formes d'attaques visant & impacter la réputation numérique
des personnes morales, ou des personnes physiques.

1. Définitions

L'e-réputation est la réputation, |'opinion commune (informations, avis,
échanges, commentaires, rumeurs...) sur les réseaux d'une entite (marque,
personne morale) ou physique (particulier, personne publique), réelle (repré-
sentée par un nom ou un pseudonyme| ou fictive. Elle correspond a I'identité
de cette marque ou de cette personne associée a la perception que les inter-
nautes s'en font.
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L'eréputation est créée par :

- ce que l'organisation ou la personne dit sur elle explicitement :
® acfions de communication, communiqués de presse,
interviews des dirigeants, cadres

- ce qu'elle dit sur elle implicitement :
® acles qui peuvent éfre tracables
exemple : modification de contenu sur wikipédia

- ce que ses employés disent d'elle explicitement, généralement de maniere
anonyme :
® exemple : sites pour nofer son enfreprise,
commentaire sur les réseaux sociaux

- ce que ses employés disent d'elle implicitement :
® exemple : données professionnelles mises en ligne sur LinkedIn
ou Viadeo (fonction, sujet de travail) qui, une fois agrégées,
peuvent fournir d'intéressantes informations

- ce que ses clients disent d'elle explicitement :
e exemple : blogs d'utilisateurs d'un produit, forums de discussion

- ce qu'ils en disent implicitement :
® systémes de notation d'entreprise / de collectivité

- ce que ses concurrents disent d'elle explicitement :
® publicités comparatives

- ce qu'ils disent de maniére anonyme :
® attaque dans des forums de discussion, création de vraisfaux
blogs ef fout ce qui s'apparente & des actions de désfabilisation
par |'information

- ce que des personnes-elais qui ne sont aucune des enfités déja identifiées
en disent :
® bloggeurs qui relaient une info
e utilisateurs de réseaux sociaux

Ce sonf donc autant d'éléments que doit &fre & méme d'apprécier et de sur-
veiller une collectivité et / ou une personne physique afin de veiller &
I'évolution de sa réputation virtuelle.
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1.1. Rappel des risques de la publication sur internet

Toutes les données publiées sur internet sonf publiques. Dés lors, avant foute
communication, il faut vérifier son utilité, sa formulation, son impact pofenﬂe|,
ses cibles, et si possible ses faiblesses. En effet, la rapidité de propagation
qu'est le vecteur inferet empéche toute suppression ou modification ultérieure
du message. Il'y aura toujours quelqu’un pour vous rappeler & vos erreurs si
des modifications ou des changements devaient étre effectués sur une com-
munication maladroite, inefficace ou franchement ratée.

Du reste, il n'existe pas de communication « parfaite », tous les détails et fac-
feurs ne pouvant éfre pris en compte. |l faut donc éfre & méme de pouvoir ré-
pondre & ses défracteurs avant que la situation ne s'envenime.

Dans le cadre d'une personne physique, les publications sur internet sont g&-
néralement |'expression de sentiments, de considérations, de réflexions... |l
faut garder & I'esprit que ces déclarations représentent une opinion, un point
de vue sur une situation, et cela vous engage. |l est évident que tous ne par-
fageront pas votre opinion, ef donc l& encore, il faut se préparer & protéger
son identité numérique.

De plus, il faut foujours garder en mémoire que les images publiées sur des
réseaux sociaux ne sont plus la propriété de la personne qui les a mises en
ligne, ce qui rendra d'autant plus difficiles les possibilités de récupération ou
d'effacement.

Certains mettront en avant le droit & I'oubli. Pourtant, ce droit est souvent mal
apprécié : les cas qu'il recouvre sont restreints ef limités. Ainsi, le droit &
I'oubli permet a fout infernaute européen qui en fait la demande, d'obtenir le
déférencement de contenus de nature & porter affeinfe au respect de la vie
privée. En conséquence, il ne peut s'appliquer aux confenus postés par la
personne physique dans le cadre des réseaux sociaux, par exemple.

2. {es profils qui menacent U e-réputation

On peut ranger ces profils suivant 4 catégories : les améres, les rancuniers,
les détracteurs et enfin les « frolls ».
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Les détracteurs

lls s'estiment au-dessus des autres. lls sont moralistes-politico-économistes,
croient avoir la science infuse et savent expliquer aux autres combien leur vi-
sion est juste et avisée. Sous des airs de bienveillance (ils veulent toujours pa-
raffre utiles aux autres en dénoncant des faits), ils font d'un débat un combat
personnel, rempli par leur conviction : prévenir les autres d'un grand danger.
Cela pourrait étre louable s'il n'y avait pas de propos dénigrants ou diffama-
toires. lls peuvent fédérer bien plus que les améres et les rancuniers, car ils re-
posent leurs actions sur des idéologies souvent propices & des réactions
formulées par leurs semblables. Des débats sans fin qui s'imprégnent profon-
dément dans les méandres des moteurs de recherche.

Les améres

L'amertume est un mélange de colére, de révolte et de tristesse & I'égard de
souffrances que |'on a vécues comme étant injustes. Heureusement, la notion
de tristesse dévoile une certaine humanité encore présente et peutétre donc
préserver quelques valeurs morales dans ce désert d'incompréhension ef de
frustration. Lles améres ont un besoin intrinséque d'exprimer leur version des
choses. lls ne vont donc pas s'en priver et déballer clairement tout le dossier
en détail, pieces jointes & |'appui, car ce sont des procéduriers en général et
de fins investigateurs. Une fois libérés, ils s'apaisent généralement tous seuls,
comme une bougie, ils s'éteignent lentement, mais leur cire reste longtemps
collée & la toile.

Les rancuniers

La rancune est une colére qui contient un désir de vengeance. lls ont été frus-
frés par une situation, ils se sont sentis humiliés ou fout simplement inférieurs
face & une personne ou fout un groupe. lls vont alors mettre en place toute
une campagne malveillante en crachant leur venin partout ou il pourra éfre
viral : cela commence par leur propre Blog, leur Facebook, Twitter et autres
réseaux sociaux. lls assument complétement leurs propos en affichant leur iden-
fit¢. Tenter de concilier avec eux est vain. Tenter des recours juridiques peut
finir & la longue par les calmer, mais avant cela, ils se montreront encore plus
virulents face & une riposte. Enfermés dans leur vérité et leurs ressentiments, ils
n'auront d’autre but dans leur vie, du matin au soir et du soir au matin, que
de se venger et nuire & leur(s) ennemils). lls sont & fraiter avec subtilite ef dé-
licatesse et surtout pas de front, car certains ne craignent ni la justice ni la loi
du Talion.
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Les « trolls »

Véritable fléau de I'internet, le « troll » est I& pour vous dénigrer quoiqu'il arrive.
Il usera de tous les moyens pour vous faire franchir la ligne blanche, celle du
non-retour, dans le but de vous accabler encore plus. Aucun débat n’est pos-
sible tant il usera de mauvaise foi, d'arguments fallacieux et de détournement
de vos propos pour servir sa cause. Dans le cadre des personnes physiques
le « troll » fera son possible pour pousser son interlocuteur & la faute (propos
injurieux, diffamatoire, ou tout simplement faux).

2.1. Quelles attitudes adopter ?

Quelle affitude avoir face & ces profils 2 Evidemment, il ne peut y avoir de ré-
ponse générique, tant la diversité des situations est grande. Néanmoins,
quelques grands traits caractéristiques peuvent étre explicités :

Conserver son sangfroid

Facile & dire quand un nom est sali, mais essentiel & faire avant toute riposte
qui pourrait étre influencée par un sentiment tout aussi mauvais que celui qu'on
découvre.

Creuser sur internet

Pour découvrir d'éventuels autres liens défavorables, puis les répertorier. Enfin,
il faudra étudier leur contenu et leur sens, leur potentiel de viralité, les éventuels
engagements obtenus par d'aufres infernautes qui viendraient prendre part &
la discussion (les identifier si possible), ainsi que leur positionnement sur les
moteurs de recherche. Cela s'appelle faire un audit.

Metire en place une stratégie de défense rapide
Une réponse adaptée aux profils doit étre mise en place. Elle peut étre de
I'ordre d'un simple échange argumentaire au sein d'un fil de discussions sur

un blog, un forum ou un réseau social.

Cela peut étre la mise en place immédiate d'une notoriété positive et de la
création de contenu d la fois pertinent ef volumineux.

Y/



Fiche n° 12 : l'e-réputation

Cela peut étre enfin une démarche plus stratégique & long terme dés lors qu'il
s'agit d'améres ou de rancuniers.

Dans tous les cas, il faut réagir dans le calme avec fermeté, patience, stratégie
et bienveillance.

Bienveillance, & travers tous les propos que vous vous apprétez & publier. On
doit sentir que vous étes sain, honnéte et surfout pas comme eux.

le rassemblement d'une armée « d'ambassadeurs » et de « recommandeurs »
doit aussi étre envisagé pour donner du crédit & votre image et confribuer &
rendre irrecevables les propos diffamatoires, suspicions gratuites et autres in-
sultes & votre personne.

Enfin parfois, la solution juridique doit étre envisagée : les propos diffamatoires
ou injurieux, le dénigrement et les atteintes aux droits de la personne sont ré-
préhensibles juridiquement. Ces recours doivent étre maniés avec parcimonie.
En effet, votre action, bien que fondée, pourra nuire grandement & votre ré-
putation numérique.

Dans tous les cas, ne restez pas seul, ne prenez pas tout au premier degré,
ef dans la mesure du possible, gardez un certain sens de I'humour : il peut
complétement refourner une situation défavorable en situation favorable pour
votre e-réputation.

Enfin, si vous souhaitez avoir une présence sur Infernet, enfourezvous de spé-
cialistes nommés « community manager », formés pour veiller & votre image,
vofre réputation ef répondre le plus efficacement possible aux problématiques
concernant vofre identité numérique.

3. Quelques oulils

Il'y a des agences spécialisées aussi bien dans la surveillance de votre eé-
pufation que dans les démarches vous accompagnant dans la suppression
de vos données présentes sur infernet.

Il existe aussi des outils (gratuits ou payants| qui vous permettent d'initier ces
démarches. Vous en trouverez ci-dessous quelques-uns.
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3.1. Pour vérifier et surveiller aa présence
aur inlernet

Recherche Google : eh oui, une simple recherche sur votre nom, en image
ou actualité vous donnera un bon apercu de votre présence.

Google Alert, qui vous préviendra dés qu'un de vos critéres de recherche
[nom, entreprise, ...} sera référencé.

Mais aussi (gratuits), mention.net, fr.alerti.com, Hootsuite, owler, trackur. ..

3.2. Pour effacer ses données

L'idéal est de confier cette tache & des acteurs spécialisés. Cependant, il
existe des outils mis & votre disposition gratuitement pour vous aider a inifier
voire démarche. Citons des sites comme forget.me, justdelete.me.

Enfin, vous frouverez aussi beaucoup de ressources intéressantes sur le sife

de la mairie de Paris, & l'initiative du programme « soyez net sur le nef »
hitp:/ /ereputation.paris.fr/.
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CONDUITE A TENIR EN CAS D’ATTAQUE

Savoir agir lorsque |'adminisiration est victime d'une cyberatiaque est primor-
dial pour limiter les risques et réfablir rapidement une situation normale. la
procédure & suivre doit éire définie et comprend des démarches techniques
et des démarches administratives.

Pour que les actions & mener soient coordonnées et efficaces, le référent tech-
nique (DSI, ingénieur, technicien informatique...) ef le référent administrafif
(élu, DGS, DGA, responsable administratif...) doivent avoir été désignés au
préalable dans chaque administration.

Ces référents doivent étre formés et sensibilisés aux problématiques liées & la
cybercriminalité et aux procédures d'intervention. Ainsi, en cas d'attaque, au-

cune action ne peut étre menée sans leur accord.

Une fois désignés, les référents définissent la procédure d'intervention ef le
réle de chacun afin de pouvoir intervenir d'une maniére efficace ef efficiente.

° i
Clape 1 : Identifier U attaque
Quelle esf la nature de I'aftaque 2 Qi est visé 2 Quel est le moyen utilisé (clé
USB, virus, téléchargement...) 2 Les sfructures extérieures ou annexes sont-elles

touchées 2

Réle du référent technique qui en informe, immédiatement, le référent admi-
nistratif.

Ctape 2 (ou 3): faire cesser I atlaque

L'ordinateur ou I'équipement potentiellement incriminé doit éftre déconnecté
sans |'éteindre. L'intervenant doit veiller & la préservation des preuves.

Réle du référent technique
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Etape 3 (ou 2 selon la nature de ' altaque) :
Faire constaler [ altaque

la premiére constatation est réalisée par le référent technique.

Constater soi-méme |'attaque ou par le biais du prestafaire extérieur, le cas
échéant.

Si I'attaque revét une forme grave (vol de données, image des élus, attaque
terroriste...), il y a lieu de la faire constater par un huissier ou les forces de
l'ordre.

Le choix du mode de constatation reléve de la compétence du référent admi-
nistratif.

Etape 4 : Conalituer les preuves

Pour étre recevables, les preuves doivent étre licites. leur collecte doit se faire
legalement (pour exemple : est considérée comme illicite une preuve qui serait
obtenue par le piratage du compte de I'agresseur).

les preuves peuvent étre : des captures d'écran, des images du réseau, un
journal de connexion...

Constituer les preuves rapidement aprés |'aftaque est vital compte tenu du
tfemps de conservation des données numériques. Aucune manipulation qui
pourrait endommager les preuves ne doit étre effectuée.

Réle du référent technique

Etape 5 : Déposer plainte

Selon la gravité de I'affaque et des préjudices subis, il est possible de porter
plainte auprés de |'enquéteur spécialisé en criminalité informatique de la Po-
lice Nationale (ESCI), de I'enquéteur spécialisé dans les nouvelles technolo-
gies de la Gendarmerie Nationale (NTECH) ou auprés du procureur de la
République.

7?



Fiche n°® 13 : Conduite a fenir en cas d'atfaque

L'opportunité des poursuites appartient au procureur de la République en fonc-
fion nofamment de la nature de I'attaque, des preuves consfituges et de la
conclusion de I'enquéte judiciaire.

Réle du référent administratif

Cltape 5 : Restaurer le systéme

Compte fenu de la « dépendance » de la majorité des services & I'informa-
tique, il convient de rétablir rapidement les outils nécessaires & la continuité
du service public.

La restauration ne doit pas intervenir dans la précipitation. Les risques doivent
&fre pris en compte et des solutions doivent étre mises en place.

Réle du référent technique

&tape 6 : Comumuniquer

Etablir un plan de communication en fonction de la nature de |'atiaque [rétablir
I'image des élus, communication sous forme de courrier aux habitants en cas
de vol de données ou de piratage de dossiers les concernant, communication
sur le site internet une fois rétabli, bulletin municipal, communication aux can-
didafs & un marché public, communication aux comptables et services de
I'Etat, communication nationale si acte terroriste...). la communication doit
&tre proportionnelle & |'ampleur des préjudices.

Roéle du référent administratif

Clape 7 : Réparer les préjudices

Lorsque I'administration est assurée contre les cyberrisques, I'assureur doit éfre
informé dés la survenance de I'attaque afin de déferminer les risques couverts
et les sinistres pouvant étre pris en charge [voir la fiche n® 14 « les risques
pouvant éfre couverts par une assurance »).

Réle du référent administratif
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Fiche n°® 13 : Conduite & fenir en cas d'attaque

{a conduite a tenir dans le cadre d’une aliaque
en crypto malware :

® [solation du poste incriminé par déconnexion du céble R|45 ef extinc-
tion de ce dernier.

e Alerte immédiate auprés du service en gestion de |'informatique (ex-
ploitation, DSI, RSSI).

® Recherche immédiate sur les serveurs par les équipes fechniques de
I'ensemble des fichiers chiffrés ef considérés comme irécupérables.

e Restauration des fichiers chiffrés et destruction de ces derniers (leur
conservation ne sert & rien car la probabilité de voir arriver un outil
de déchiffrement sor dans des délais raisonnables est extrémement
faible).

® Formatage complet et remise & zéro du poste incriminé aprés récupé-
ration des données, restant non chiffrées et exploitables, sur le disque
dur de la station incriminée & I'aide d'une station blanche (non reli¢e
au réseau et dont la compromission potentielle n'affecterait en rien le
fonctionnement du systéme d'information).
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Fiche n° 14
LE RISQUE DE CYBERATTAQUE :
COMMENT VOUS ASSURER 2

Quelques chiffres clés

35 %
des cyberattaques
proviennent

En une année,
le nombre de

cyberattaques des emp\oyé§ et 30 %
a augmenté de : des anciens
55 % en France, employés.
38 % dans le monde le secteur
enfier.

public est le 5¢me
secteur d'activité
le plus touché par les
cyberaftaques

Source : éfude PWWC 2014, « Global Economic Crime Survey »

les cyberrisques représentent les atteintes aux systémes d'informations ainsi
W 9 P b

que |'atteinte aux données numériques détenues et/ou gérées par la collecti-
vité, que cellesci lui appartiennent ou qu'elles lui soient confiées par des tiers.
Les auteurs d'aftaques sont de plus en plus ingénieux. Les cybercriminels firent

q [© P g b

profit d'une surface d'attaque en pleine expansion en raison de I'hyperdé-
pendance & |'informatique (réseau, internet, wifi), la dématérialisation des
données et du développement des nouvelles technologies (mobilité, cloud-
computing, data center, externalisation de services informatiques...).

le contexte actuel n'est pas favorable. En effet, suite aux attentats de Charlie
Hebdo, une vague de cyberattaques a ciblé des milliers de collectivités (Le
mémorial de Caen, la Communauté de Communes de Charente les 4B, |'of
fice de tourisme de Biarritz...).
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Fiche n°® 14 : le risque de cyberattaque : comment vous assurer €

Vous éfes concemé, quelle que soit la taille de votre collectivité. Le danger ré-
side fant dans la sécurité mise en place par le DSI que dans le comportement
d'un agent exposé & une cyberattaque.

Quelques exemples de cyberallaques

La Mairie de Fontenayle-Comte
victime d'une cyber extorsion

Un blocage de 68 000 dossiers informatiques par un hacker a paralysé
fout le systéme informatique de la collectivité.

la prise d'otages et le cryptage des données personnelles (fiches de
paie, analyses techniques, délibérations, efc.) se sont déroulés en une
fraction de seconde.

QuestFrance = 21/01/15

La Mairie de La-Roche-surForon
victime d'un acte de Phishing

Un seul petit clic pour ouvrir une piéce jointe, et tous les comptes infor-
matiques de la Mairie de La-Roche-surForon ont éfé contaminés.

Un agent a recu un e-mail avec, en piéce jointe, une facture d'une en-
freprise connue des services de la Mairie. Par automatisme et inadver-
tance, |'agent a ouvert le document sans s'apercevoir qu'il s'agissait
d'un piege.

Ce n'est qu'en fin d'aprés-midi que les services de la Mairie ont constaté
que tous les ordinateurs avaient été confaminés par un virus.

le Dauphiné - 08/02/15

LA QUESTION N'EST PAS DE SAVOIR
SI'VOUS ALLEZ VOUS FAIRE PIRATER... MAIS QUAND 2
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Fiche n° 14 : le risque de cyberattaque : comment vous assurer @

{e conirat d’ assurance cyber : une solution compléte
de prise en charge des conséquences financiéres
d’une cyberaitaque

EVENEMENTS GARANTIS :

Atteintes aux données numériques et / ou aux systémes d'information

DOMMAGES
Vol, détérioration,
destruction
de données,
impossibilité
d'utiliser
les systemes,
confamination.

3 VOLETS DE GARANTIES

ASSISTANCE
ET
GESTION DE CRISE

RC
Atteinte & la vie
privée, diffamation,
divulgation

d'informations

confidentielles,
atteinte au droit de la
propriété infellectuelle.

CYBER EXTORSION

® Frais
des consultants,
e Remboursement
de la rancon.

8%

e Frais de notification
aux personnes et &

I'autorité compétente,

e Frais de moniforing,
expert en sécurité
informatique,

e Frais de gestion
de crise, services
[prestations
de coaching,
frais d'avocat,
prestataires
informatiques. ..},

e Frais de communi-
cation, préservation
de l'image de la
collectivité,

® Enquéte et sanction
d'une autorité
administrative.

FRAIS ET
CONSEQUENCES
PECUNIAIRES :

e Frais de défense
et conséquences
pécuniaires suite a
réclamation de tiers,
e Sanctions
pécuniaires,
® Dommages
et inféréfs.




Fiche n°® 14 : le risque de cyberattaque : comment vous assurer €

‘Un accompagnement ingénierie personnalisé

En complément d'une assurance cyber, un accompagnement en prévention
des cyberrisques personnalisé peut étre mis en place pour aider votre collec-
fivité & faire face aux nouveaux risques et & la malveillance informatique.

En s'appuyant sur les moyens de prévention et de protection déja opérationnels
dans votre collectivité, I'accompagnement ingénierie vise & réduire la vulné-
rabilité de vos systémes d'information ainsi que les conséquences des éven-
tuelles cyberattaques.

Ce service comporte :

® Un audit préalable donnant lieu & la remise d'un diagnostic surmesure
complété par des conseils personnalisés,

® Un accompagnement dans la durée en ingénierie cyber.
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Fiche n° 15

MISE EN PLACE D’UNE POLITIQUE
DE SECURITE DES SYSTEMES
D’INFORMATION (PSSI)

Définition d’une PSS1 :

La PSSI constitue le principal document de référence en matiere de SSI. Elle
en esf un élément fondateur, au méme fitre qu'un schéma directeur, qui lui,
définit les objectifs & atteindre ef les moyens accordés pour y parvenir. Ces
documents sont éfablis en fonction de la culture et du référentiel déja existant
dans la collectivité.

Ce document doit étre décidé et appuyé au plus haut niveau de la hiérarchie
car il est constitutif de la future sécurité du systéme d'information. Il doit &fre
bien cadré afin de définir les axes stratégiques de la mise en place des futures
procédures. les enjeux, les choix ef la prise en compte du risque sont défer
minés durant cette phase initiale.

le concept de la démarche d'élaboration d'une PSS se déroule en 4 phases
SUCCESSIVes :

® Phase O : préalables
® Tache 1 : organisation projef
e Tache 2 : constitution du référentiel

® Phase 1 : élaboration des éléments stratégiques
e Tache 1 : définition du périmétre de la PSSI
® Tache 2 : détermination des enjeux et orienfations stratégiques
® Tache 3 : prise en compte des aspects légaux ef réglementaires
e Tache 4 : élaboration d'une échelle de besoins
e Tache 5 : expression des besoins de sécurité
e Téche 6 : identification des origines des menaces

® Phase 2 : sélection des principes et rédaction des régles
e Tache 1 : choix des principes de sécurité
e Tache 2 : élaboration des régles de sécurité
® Tache 3 : élaboration des notes de synthése
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Fiche n® 15 : Mise en place d'une Politique de Sécurité des Systemes d'Information (PSSI)

e Phase 3 : finalisation
e Tache 1 : finalisation et validation de la PSSI
e Tache 2 : élaboration et validation du plan d'action

les suites & donner & |'élaboration d'une PSSI s'articulent autour de quatre
axes fondamentaux :

1. Assurer une déclinaison opérationnelle des regles de la PSSI, notamment
sous la forme de procédures, applicables directement aux différents systémes
ef applications.

2. Consfituer une entité de suivi ef de pilotage du plan d'action prioritaire
défini & l'issue de cefte démarche. La vision dynamique, nécessaire pour
prendre en compte la sécurité dans un contexte mouvant, peut conduire & re-
meffre en question des priorités du plan d'action ef donc & réitérer au moins
la fin de la démarche.

3. l'audit de la PSSI, notamment construit autour de confréles réguliers o plu-
sieurs niveaux de |'application opérationnelle ou & I'aide de tableaux de
bord SSI, est un élément fondamental pour assurer I'efficacité de la couverture
des risques jugés inacceptables. Ainsi, les résultats obtenus & I'issue de ces
audits (organisationnels ef techniques) pourront, le cas échéant, demander
une révision des régles de sécurité.

4. Enfin, la mise en place d'une organisation d'alerte et de veille technologique

est nécessaire & assurer la maintenance du niveau de sécurité et son efficacité
dans le temps.
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Tiche n° 16
LE PLAN REPRISE D’ACTIVITE (PRA) /
LE PLAN CONTINUITE D’ACTIVITE (PCA)

Preambule

L'incident de sécurité majeur ef impactant lourdement le sysiéme d'information
est, de nos jours et ce malgré I'ensemble des solutions de sécurité existantes,
quasiment inévitable. Il est donc nécessaire de prévoir cet incident et surtout
de metire en place des mécanismes pour pallier les dégats infligés & I'infra-
structure. Un des moyens les plus siirs est de se doter de procédures de reprise
d'activité et de restauration de données. Ces différents éléments sont & metire
en place en fonction du besoin exprimé par la collectivité sur les éléments
fonctionnels critiques du systéme préalablement identifiés.

Un Plan de Reprise d'Activite permet d'assurer, en cas de crise majeure ou
importante d'un systéme informatique, la reconstruction de son infrasfructure
et la remise en roufe des applications vitales au fonctionnement d'une entité.

le Plan de Reprise d'Activité doit permetire, en cas de sinistre, de basculer
sur un systéme de substitution capable de prendre en charge les besoins in-
formatiques nécessaires au fonctionnement minimal de la collectivité. Il existe
plusieurs niveaux de capacité de reprise, et le choix doit dépendre des be-
soins exprimés par les élus en charge de la question.

Le Plan de Reprise d'Activité (PRA) est & distinguer du Plan de Continuité d'Ac-
fivité (PCA : ce dernier a pour obijectif de poursuivre |'activité du service sans
inferruption et d'assurer la disponibilité des informations quels que soient les
problémes rencontrés. Le PRA en est un sousensemble qui décrit les mesures
qui doivent étre déclenchées a la survenue d'un sinistre ou incident majeur
ayant enirainé une interruption de l'activité.

Pour étre efficace, ce plan de reprise doit étre validé par les utilisateurs des
différentes solutions et festé de maniére réguliére en fonction de I'évolution du
systéme d'information. la mise en fonction de maniére unique d'un plan lors
d'une panne majeure d'un systéme est vouée a I'échec. Elle peut méme, au
pire, éfre contre-productive et faire perdre un temps précieux dans la remise
en roufe des éléments de production.
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Fiche n® 16 : le Plan Reprise d’Activité (PRA) /' Le Plan Continuité d'Activité (PCA)

le Plan de Reprise parfait et standard n'existe pas. Chacune des collectivités
metiant en place ce type de procédure devra le faire de maniére unique.
Cette procédure est, en effet, forlement liée & |'organisation de son entité et
a son systéme d'information souvent propre & une collectivité et ce, quelle que
soit sa taille.

Ces procédures dans leur ensemble sont trés peu mises en place en collectivité
de maniére rigoureuse car frés colteuses et pas toujours pertinentes. La perte
d'exploitation, si elle n'est pas trop importante, reste plus possible pour une
administration que pour une société dont |'économie repose essentiellement
sur son Systeme d'information.

Cependant, cette perte d'exploitation doit &tre minimisée au maximum pour
éviter fout arrét de |'activité préjudiciable en termes d'image et en termes fi-
nanciers.

Elapes de la mise en place d’un plan de reprise |
finuité

Pour qu'un plan de reprise/continuité soif réellement adapté aux exigences
de la collectivité, il doit reposer sur une analyse de risque ef une analyse
d'impact :

L'analyse de risque débute par une identification des menaces sur I'informa-
fique. Les menaces peuvent éfre d'origine humaine ou « naturelle ». Elles peu-
vent étre internes & l'enfreprise ou externes. On déduit ensuite le risque qui
découle des menaces identifiées, on en mesure I'impact possible. Enfin, on
décide de metire en ceuvre des mesures d'affénuation des risques en se
concenfrant sur ceux qui onf un impact significatif.

L'analyse d'impact consiste & évaluer quel est I'impact d'un risque qui se ma-
térialise, et & déterminer & partir de quand cef impact est intolérable, généra-

lement parce qu'il met en danger les processus essentiels de la collectivité.

Une analyse de risque réussie est le résultat d'une action collective impliquant
tous les acteurs du systeme d'information : techniciens, ufilisateurs et managers.
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Fiche n°® 16 : le Plan Reprise d’Activité (PRA) /' le Plan Continuité d'Activité (PCA)
. V4 . Vé . .
Choix de la stratégie de sécurisation

I existe plusieurs méthodes pour assurer la confinuité de service d'un systéme
d'information.

Les méthodes se distinguent entre préventives ef curatives. les méthodes pré-
ventives sont souvent privilégiées, mais décrire les méthodes curatives est une
nécessité car aucun systéme n'est fiable & 100 %.

Pour une mise en ceuvre dans de bonnes conditions, il faut établir les procé-
dures suivantes :

les procédures qui mettent la siratégie en ceuvre. Ceci inclut les procédures
d'intervention immédiate (qui prévenir € qui peut démarrer le plan et sur quels
criféres 2 oU les équipes doiventelles se réunir 2 efc.).

Les procédures pour rétablir les services essentiels, y compris le réle des pres-
tataires externes.

Toutes ces procédures doivent éfre accessibles aux membres des équipes de
pilofage, méme en cas d'indisponibilite des batiments.

Mesures préventives
la sauvegarde des données

Voir la fiche n® 3 page 25.

Tea ayatémes de secours

II's'agit de disposer d'un systéme informatique équivalent & celui pour lequel
on veut limiter l'indisponibilité : ordinateurs, périphériques, systémes d'exploi-
fation, programmes particuliers, etc. Une des solutions consiste & créer et main-
fenir un site de secours, contenant un systéme en ordre de marche capable
de prendre le relais du systtme défaillant. Selon que le systéme de secours
sera implanté sur le site d'exploitation ou sur un lieu géographiquement diffé-
rent, on parlera d'un secours in situ ou d'un secours déporté.
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Fiche n® 16 : le Plan Reprise d’Activité (PRA) /' Le Plan Continuité d'Activité (PCA)

Pour répondre aux problématiques de recouvrement de désastre, on utilise de
plus en plus fréquemment des sites délocalisés. Ces solutions sont de plus en
plus proposées par les éditeurs de logiciels métiers. Elles restent toutefois frés
dépendantes de la bande passante disponible sur la zone d'exploitation.

Les sites de secours (in situ ou déportés| se classent selon les types suivanfs

® Salle blanche (une salle machine protégée par des procédures d'acces par-
ficulieres, généralement secourue électriquement). Par extension, on parle
de salle noire pour une salle blanche entierement pilotée & distance, sans
aucun opérafeur & l'intérieur.

Site chaud : site de secours ou I'ensemble des serveurs ef autres systémes
sonf allumés, & jour, interconnectés, paramétrés, alimentés & partir des don-
nées sauvegardées et préfs & fonctionner.

Site froid : site de secours qui peut avoir une autre utilisation en temps nor-
mal. Les serveurs ef autres systémes sont stockés mais non installés, connec-
tés, efc. Lors d'un sinistre, un important travail doit étre effectué pour metire
en service le site, ce qui conduit & des temps de reprise longs (quelques
jours). Mais son colt de fonctionnement, hors période d'activation, est fai-
ble, voire nul.

e Site tiede : site de secours intermédiaire. En général, on frouve des machines
installees (mise & jour décalée par rapport au site de production) avec les
données sur bande mais non importées dans les systémes de données.

Plus les tfemps de rétablissement garantis sont courts, plus la stratégie est cod-

teuse. Il faut donc choisir la stratégie qui offre le meilleur équilibre entre le
colt et la rapidité de reprise.

Mesures curatives

Selon la gravité du sinistre ef la crificité du systéme en panne, les mesures de
rétablissement seront différentes.
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Fiche n°® 16 : le Plan Reprise d’Activité (PRA) /' le Plan Continuité d'Activité (PCA)

lareprise des données

Dans cette hypothése, seules des données ont été perdues. L'ufilisation des
sauvegardes est nécessaire ef la méthode, pour simplifier, consiste & réim-
planter le dernier jeu de sauvegardes. Cela peut se faire dans un laps de
temps court (quelques heures), si I'on a bien identfifié les données & reprendre
ef si les méthodes et outils de réimplantation sont accessibles et connus.

{e redémarrage des applications

A un seuil de panne, plus important, une ou des applications sont indisponi-
bles. L'ufilisation d'un site de secours est envisageable, le temps de rendre
disponible I'application en cause.

e redémarrage des machines

® Provisoire : utilisation des sites de secours

e Définitif : aprés dépannage de lo machine d'exploitation habituelle, y re-
basculer les utilisateurs, en s'assurant de ne pas perdre de données e si
possible de ne pas déconnecter les ufilisateurs.

&xercices el mainlenance
le but de I'exercice est multiple :

o Vérifier que les procédures permettent d'assurer la reprise/continuité d'ac-
fivité

e Veérifier que le plan est complet ef réalisable

® Maintenir un niveau de compétence suffisant parmi les équipes de pilotage

o Evaluer la résistance au siress des équipes de pilotage

Un plan doit aussi éfre revu ef mis & jour réguliérement (au moins une fois par

an) pour tenir compte de I'évolution de la fechnologie et des objectifs de la
collectivite.

96



Fichen’ 17

LA GESTION DES EMAILS




Fichen® 17
LA GESTION DES EMAILS

Les courriers électroniques sont devenus les vecteurs principaux de communi-
cation dans le milieu professionnel. Cela implique diverses choses, le nombre
des emails a explosé ces demiéres années. Avec cette explosion, les emails
frauduleux sont devenus monnaie courante (le phishing, les spams, les scams
ef aufres mails avec des piéces joinfes corrompues).

A I'heure actuelle, on esftime que sur |'inferet mondial, 3 millions de spams
sont envoyés par seconde. Cela représente une charge de gestion non négli-
geable ef un impact écologique énorme (33 Milliards de KWH par an et 17
Millions de tonnes de CO2 pour I'année 2009).

L'ensemble de ces mails est destiné & une seule ef unique chose, piéger I'in-
ternaute qui cliquera sur le lien ou la piéce jointe.

Quelques régles de bonne conduite simples peuvent permetire d'éliminer une
partie des risques liés aux emails.

Conseiln’ 1

Ne jamais utiliser son adresse professionnelle & des fins d'inscription privée
sur des sites infemet. Ce conseil peut s'ériger en régle dans cerfaines collec-
fivités en liaison avec leur charfe d'utilisation des ressources des Techniques
de |'Information et de la Communication (TIC).

Conseiln’ 2

Ne jamais cliquer sur un lien ou ouvrir une piece jointe d'un expéditeur in-
connu. Cela parait évident, mais dans la précipitation, il reste facile de com-
mefire une erreur de ce type. les spams sont de mieux en mieux congus ef
certains peuvent éfre frés proches des mails professionnels que I'on recoit ha-
bituellement.
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Fiche n° 17 : la gestion des emails

Dans tous les cas, sauf sur des cas bien identifiés, il est nécessaire de se poser
la question de la validité avant |'ouverture de quelque mail que ce soit.

Conseiln’ 3

Ne pas diffuser son adresse professionnelle sur les réseaux sociaux.

Conseiln® 4

Ne pas participer aux « chaines de solidarité » en tout genre qui permettent
de récupérer des adresses en grand nombre en bout de chaine.

Conseiln’ 5

Lors d'un transfert de mail, penser & effacer les adresses déja présentes dans
le mail et qui ne sont pas nécessaires & la compréhension du sens du mes-
sage.

Conseiln’ 6

Metire les listes de diffusion en cci lors des envois massifs pour ne pas
permetire la captation des adresses de ces listes.

Ces quelques conseils ne sont pas exhaustifs ef la vigilance doit étre la plus
importante possible dans la manipulation de cef outil qui est devenu indis-
pensable mais aussi source de problémes mulfiples. Lo encore, la sensibilisation
et la formation des personnels exécutants peut étre un plus pour une meilleure
compréhension de la menace lige & la messagerie électronique.
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Fiche n’° 18
LES NORMES REGISSANT LES SYSTEMES
D'INFORMATION DANS LEUR ENSEMBLE

{iste de normes internationales reconnues
de gouvernance, d audil, de sécurité el de qualité
informalique, des systémes d'informalion

{e référentiel CobiT

Référentiel de gouvernance et d'audit informatique.

‘Normes 180 20000

les normes I1SO 20000-1 et ISO 20000-2 sont des standards décrivant des
processus de gestion pour la livraison efficace et efficiente de services infor-
matiques & l'enfreprise ef & ses clients. Elles respectent les exigences ITIL.

Famille 180 27000 | 1SMS ou SGS1T

Normes de la famille 27000 pour la mise en place, |'ufilisation, la tenue &
jour ef la gestion d'une politique de sécurité informatique, de sécurité des sys-
temes d'information ou SGSI (ISMS) : systéme de gestion de la sécurité de
'information.

ISO 27000 : Série de normes dédiées a la sécurité de ['information
ISO/CEI 27001 : Systtme de Management de la Sécurité de 'Information
(SMSI) — Exigences

ISO/CEI 27002 : Code de bonnes pratiques pour la gestion de la sécurité
de l'information (anciennement ISO/CEl 17799)

ISO/CEl 27003 : Systéme de Management de la Sécurité de I'Information
(SMSI) — Guide d'implémentation
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Fiche n° 18 : les normes régissant les systémes d'information dans leur ensemble

ISO/CEl 27799 : Informatique de santé - Gestion de la sécurité de l'infor-
mation relative & la santé en utilisant SO /CEl 27002

Autres normes

Normes ISO

® |SO/FDIS 31000 : Cestion des risques
* ISO/IEC 38500 : Gouvernance de la sécurité informatique

Normes du British Standards Institution

e BS 25999-1 : BCM, codes de prafique
® BS 25999-2 : BCM, spécifications
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fdresse 1P | \dentifiant unique de chaque ordinateur connecté & un réseau
(comme Internet]. Une adresse IP version 4 est un groupe de quatre nombres
(de O & 255) séparés par des points [exemple : 109.241.12.154). le nom-
bre d'adresses est donc « limité » & environ 4 milliards d'adresses. Aujourd'hui,
4 cause des objets en fout genre connectés a Internet, la pénurie d'adresses
en IPV4 dans le monde pousse les acteurs des réseaux & passer en version .
Cette technologie propose un nombre d'adresses de l'ordre de 3.4 10738
ce qui est suffisant pour couvrir |'ensemble des éléments connectés a Internet
pour quelques années |

fAndi-apam | Logiciel mis en place pour filirer les courriers indésirables et
laisser passer les courriers légitimes.

fAntivirus | |ogiciel de sécurité permettant de défecter fout logiciel poten-
fiellement dangereux pour le systéme. Son efficacité repose sur sa mise & jour
réguliére.

fppliance | Elément physique d'un systéme d'information dédié & une fonc-
tion particuliere. (Appliance de sécurité de type firewall, Appliance de sauve-
garde ...

fvatar | Dans les mondes virtuels, I'avatar est un personnage graphique
souvent représenté en 3 dimensions. Personnalisé et contrélé par I'infernaute,
il matérialise ce demier au sein de la communauté virtuelle.

Bande passante | Terme désignant le débit supporté par une ligne de té-
lécommunication. la bande passante peut s'exprimer en Kbps (Kilobit par se-
conde) ou en Mbps [Mégabit par seconde.

Bit | Abréviation de "Binary Digit', le bit est la plus petite unité d'information
gérée par un ordinateur. Ce chiffre binaire peut prendre la valeur O ou 1.
Il faut 8 bifs pour coder un caractére (un octef]. A ne pas confondre avec
"byte" qui en anglais signifie "octet", soit un groupe de 8 bits.
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Botnet | Ou PC Zombie, se dit d'un poste infecté par un malware en attente
de sollicitation de la part d'un pirate pour effectuer une attaque de masse.

BYOD (Bring Your Own Device) | Se dit des éléments personnels de

type smartphone, tablette, efc. utilisés & des fins professionnelles.

Cablo opérateur | Entreprise disposant d'une infrastructure réseau compo-

sée de cable coaxial ou de fibre opfique.

Ch@ﬂ'remem/ Opération consistant & transformer un message en clair en
un message codé compréhensible seulement par la personne disposant du
code de déchiffrement. Les navigateurs disposent en standard d'une fonction
de chiffrement, comme SSL (Secure Socket Layer], leur permettant de sécuriser,
enfre autres, les fransactions électroniques.

Clé publique | privée [ |cs techniques de chiffrement actuelles (dites assy-
métriques) sont basées sur l'utilisation de clés. le chiffrement d'un document
passe par ['utilisation d'une clé appelée « clé publique », car accessible &
tous. Le déchiffrement du document nécessite lui I'emploi d'une clé de déchif-
frement, dite clé privée.

Codecs | Abréviation de compression/décompression. Dans les domaines
du son ef de la vidéo numérique, les codecs transforment les flux de données
numériques en images ef en sons analogiques, et inversement. lls onf aussi
pour mission de réduire la taille des documents et ufilisent pour cela de puis-
sants algorithmes de calcul et de compression.

Compreasion | Opération visant & réduire la taille d'un fichier ou d'un
groupe de fichiers. Elle s'effectue au moyen d'un logiciel de compression
[7Zip, WinZip, WinRar...) dont le réle est de coder les informations numé-
riques sous une forme plus compacte. la compression peut éfre destructive
dans le cas d'une image, d'une vidéo ou d'un son, ou non destructive lorsqu'il
s'agit de fichiers de données ou d'un logiciel.

Compromission | Un élément du systéme d'information est dit compromis
lorsqu'il @ été victime d'un programme malveillant ou d’une intrusion (liée &
une faille par exemple).

Cryptographie | Ensemble de techniques « visant & fransformer, & 'aide
de conventions secrétes, des informations ou des signaux clairs en informations
ou signaux inintelligibles pour des tiers, ou & réaliser |'opération inverse ».
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Décryptage | le décrypiage consiste & traduire en clair une information
chiffrée dont on ne posséde pas la clé : il s'agit donc de « casser » cette der-
nigre. Avec |'évolution des méthodes de chiffrement, le décryptage demande
non seulement de solides connaissances en mathématiques, mais aussi des
moyens informatiques frés importants.

&tat de U'art | Se dit d'une technologie quand elle est appliquée avec les
recommandations du concepteur, autrement appelée bonnes pratiques.

Ethernet | Protocole d'échange de données pour certains réseaux locaux.
le débit d'un réseau Ethemet est compris enfre 10 et 1 000 Mégabits/se-
conde. Par exfension, désigne tout type de matériel lié & ce protocole (cable
Ethernet, carte Ethernet...).

&dranet | Un réseau Exiranet consiste & créer des passerelles entre le réseau
local Intranet d'une entreprise et les réseaux de ses partenaires, clients ef/ou
fournisseurs.

Faille | Elcment technique ou logiciel comportant un défaut, soit de concep-
fion, soit de fabrication, et qui peut étre exploité dans un but malveillant.

Favoris (ou “signels”) | Cette fonction permet de garder en mémoire
I'adresse d'un sife ou d'un forum déja visité afin de ne pas avoir & en ressaisir
I'adresse ultérieurement. Trés pratiques, les bookmarks permettent de créer son
propre camef d'adresses Web.

Tiltrage (logiciel de contréle) | |ogicicl permetiant de contrdler 'acces
a I'Internet en fonction de cerfains paramétres [motsclés, adresses IP...). les
logiciels de surveillance parentale fonctionnent sur le principe du filirage. Deux
modes d'action sont proposés : fout est autorisé sauf ce qui est inferdit (liste
noire) ou fout est inferdit, sauf ce qui est autorisé (principe de la liste blanche).
les techniques évoluent et les listes de filirage sont plus évoluées permettant
ainsi de s'adapter frés vite & cerfains contenus illicites.

Firewall (ou pare-feu) | Dispositif & |a fois logiciel et matériel destiné &
interdire I'acces d'une personne non autorisée & un réseau local.
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Flash | Format d'animation vectoriel utilisé sur I'lnternet et popularisé par la
société Adobe. La lecture d'animations Flash dans un navigateur nécessite sou-
vent I'emploi de ce plug-in. Il représente souvent une faille et doit étre mis &
jour frés régulierement. Ce plug-in est en cours d'abandon pour beaucoup de
sites au profit de la version 5 du langage HTML qui intégre les composantes
multimédia nafivement (c’esta-dire sans ajout de suppléments de programme.

Forum | Espaces de discussion sur Internet, les forums sont de véritables
places publiques oU chacun peut venir poser des questions, lancer un débat
ou répondre aux contribufions des infernautes.

Fournisseur d’accés Internet ('Fﬂ(l) / Fournisseur d'accés & |'Infernet,

nommé aussi Provider. Société commercialisant des accés & |'Internet sous
forme entre autres d'abonnements.

freeware | tn francais "gratuiciel'. logiciel dont I'auteur ne demande au-
cune rémunération pour son utilisation.

(FTP/ (File Transfer Protocol). Protocole de Transfert de Fichiers. Cette tech-
nologie d'Internet permet de télécharger des fichiers (logiciels, images, docu-
ments....) stockés sur des serveurs spécialisés.

GTF | (Graphics Interchange Format). Format de fichier spécialement créé
pour la diffusion d'images sur les réseaux. le GIF produit des images com-
pactes mais limitées & 256 couleurs. Une option de ce format, le GIF animé,
permet d'intégrer de petites animations dans des pages Web en vue de les
embellir.

Hébergeur | Disposant de serveurs reliés & Internet, I'hébergeur est une so-
ciété ou un organisme spécialisé dans 'hébergement de sites VWeb ou d'autres
services d'Infernet.

Honeypot (pot de miel) | Machine piege mise en place par un adminis
frateur pour aftirer les pirafes en leur faisant croire que c'est une machine de
production. L'administrateur peut ainsi voir I'atfaque ef analyser la stratégie
de I'attaquant (hérite de la maxime de Sun Tzu (I'art de la guerre): Connais
ton ennemi).

Implémentation | Mise en place d'un logiciel ou d'une technologie.
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Tntranet | Réseau local reposant sur les normes, les profocoles et les outils
d'Internet : courrier électronique, pages Web, forums... Ce type de réseau
est aujourd'hui courant au sein des entreprises ou des éfablissements scolaires.

Java (langage) | Créé par le constructeur de stations de travail Sun Mi-
crosystems, le langage Java a pour mission d'uniformiser et de simplifier la
programmation des systémes informatiques, qu'ils soient PC ou Mac, micro
ou super ordinafeur, assistants personnels, équipements électroménagers,
efc... Parmi les applications de Java, nous frouvons les smartphones, les set
fop box [ex : box canal safellite), la télévision inferactive, les applications em-
barquées dans les voitures. ..

Journalisation | Foit d'inscrire dans un journal [ou logs) fous les événe-

ments liés & une machine, application, ou Appliance.

Machine cible | Machine sur laquelle on souhaite exécuter un programme

(malveillant ou non).

Malware | Petit programme malveillant destiné & extraire des informations
de votre ordinateur ou & le transformer en botnet.

Menace active | Tendance du moment sur un type de menace particuliére.
Début 2016 les principales menaces actives tournaient autour des malwares
de chiffrement (cryptolocker).

Modem | Abréviation de modulateurdémodulateur. Périphérique permettant
de convertir un signal numérique en signal analogique & modulation de fré-
quence et vice versa. le modem permet aujourd’hui aux ordinateurs de com-
muniquer par |'infermédiaire du réseau téléphonique, et par le réseau cablé. .

Weuquette/ Ensemble de regles de savoirvivre sur Internet, dictées par la
courfoisie et le bon sens. Créé par les premiéres communautés d'infernautes,
"Netiquette" est la contraction du mot anglais "net" (éseau) et du mot francais
"étiquette” (au sens protocolaire du terme).

Numériser | Action de convertir une source analogique (image fixe, vidéo,
son) en informations numériques (suite de O et de 1. la numérisation des
images passe par un scanner, fandis que les sons et les vidéos sont numérisés
par des cartes d'acquisition spécifiques.
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Octet | En informatique, |'octet est ['unité de mesure standard de la mémoire.
Elle représente un groupe de huit bits. Il faut par exemple un ocfet pour mé-
moriser un caractére alphanumérique. les unités de mesure supérieures sont
le kilooctet (Ko), le méga-octet [Mo), le giga-octet (Go), le téra-octet (To) et le
Péta-octet (Po).

Phishing | Technique consistant, par une technique ou une autre (mail, faux
site infernet ...}, & soutirer des informations de connexion & des comptes utili-
sateurs [magasin en ligne, banque, compte mail...). Ceci est mis en ceuvre
par des pirates afin d'usurper |'identité numérique pour effectuer des opéra-
fions frauduleuses & 'insu de I'utilisateur et bien entendu & leur profit.

Pilote (driver) | logiciel destiné & «piloter» un périphérique : imprimante,
scanner, modem, lecteur extermne... Les pilofes sont généralement fournis par
les fabricants avec leur matériel, mais aussi par les éditeurs de systémes d'ex-
ploitation.

Plug-in | Un plugin (appelé parfois "greffon’] est un logiciel qui, une fois
installé dans le navigateur, permet & ce dernier d'effectuer des opérations
pour lesquellles il n'a pas été congu : son, vidéo, animation...

PNG | Acronyme de Portable Network Graphics. Format d'image bitmap
sur le Web, desting & remplacer le format GIF. Seuls les navigateurs de der-
niére génération sont en mesure d'afficher les images PNG insérées dans des

pages Web.

Quicktime | Standard de vidéo numérique développé par la société Apple
Computer. Sur PC, la lecture de fichiers Quickiime nécessite le logiciel Quick-
time pour Windows. Outre la vidéo ef le son, Quicktime supporte d'autres
types de données, comme les objefs ef les scénes en 3D. Ce logiciel est aban-
donné petit & pefit au profit de lecteurs plus polyvalents de type VIC.

BRAM | Abréviation de Random Access Memory. Mémoire vive d'un ordina-
teur, composée d'unités de stockage rapides d'acces. On parle aussi de
VRam (RAM vidéo) pour les mémoires destinées & 'affichage des images sur
le moniteur.

Rebond | Technique d'attaque qui consiste & frouver une machine dans le
réseau, moins protégée que les autres (souvent des serveurs de fest), pour y
pénétrer. L'atiaquant peut ainsi « rebondir » sur ceffe machine pour attaquer
le réseau de l'inférieur..
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Réseau local/ En anglais LAN, Local Area Network. Ensemble d'ordina-
teurs et de périphériques reliés ensemble au sein d'une structure (cables, liaison
radio...) leur permettant d'échanger des informations entre eux.

peo.
Rétention | Se dit du temps maximum de conservation des données
lorsqu’une sauvegarde est mise en place. Elle va de quelques heures & plu-
sieurs années en fonction des données.

Routeurs | Tels des échangeurs autoroutiers, ces puissants ordinateurs situés
aux carrefours des réseaux acheminent les informations d'une zone d'Infernet
& l'autre grace aux adresses IP.

RTC | Réseau Télephonique Commuté. Appellation technique du réseau &
léphonique classique.

Salle blanche | |ocal technique sécurisé ob sont entreposés les serveurs et
les éléments réseau d'un systéme d'information.

Scanner [ Périphérique permetiant de numériser des documents imprimes,
des photos ou des films. La qualité d'un scanner est déterminée par sa réso-
lution (points/pouce) maximale ef sa vitesse d'analyse.

Sauvegarde | Action visant & copier et & stocker les données d'un systéme
pour pouvoir les réufiliser en cas de probleme.

Serveur (en général) | Ordinateur hébergeant des ressources (informa-
tions, images, logiciels...] mises & la disposition d'autres ordinateurs par I'in-
termédiaire d'un réseau. Sur Infernet, on frouve des serveurs de tous types :
serveurs Web, serveurs FTP...

Social éngineering | Se dit d'une attaque qui a liev directement sur |'ufi-

lisateur afin de lui soutirer des informations liées au réseau cible de I'attaquant
ou dans un but d'exiraction de données,/argent avec la complicité involontaire
de I'utilisateur. La pression psychologique de I'attaquant est souvent la clé de
la réussite ainsi que sa frés bonne connaissance de sa cible (organigramme,
dépendance fechnique et hiérarchique. ..).

SPAM | Courriers indésirables et potentiellement infectés de piéces jointes
doufeuses envoyés en masse.
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Streaming | Technologie permettant de lire et inferpréter les informations
contenues dans un fichier au fur et & mesure de son téléchargement. Certains
logiciels permettant par exemple de restituer de la vidéo sur Internet fonction-
nent en streaming : le film se joue & I'écran alors que le fichier de la vidéo
n'est pas enfiérement téléchargé.

Surface d’attaque [ Sc dit du spectre des possibilités pour un attaquant
de comprometire un réseau. Plus la surface est étendue (faible sécurité] plus
I'attaque s'en frouvera facilitée. la réduction de la surface d'attaque se fait
donc en durcissant la sécurité & tous les niveaux du systéme d'information.

TP / 17)/ (Transmission Confrol Protocol /Infernet Protocol). Ce protocole
universel définit le format des données transmises sur Internet ainsi que I'adres-
sage hiérarchique des ordinateurs. Ce protocole permet également de contré-
ler que les données transmises soient foutes bien recues par le destinataire.

Tiers de confiance | Société dont la mission est de garantir la sécurité et
le bon déroulement des transactions sur le Web. Reconnu par les banques ef
les commercants, le tiers de confiance prend & sa charge la facturation ef le
réglement des commandes passées par les infernautes sur les sites VWeb mar-
chands.

Tranasfert de fichiers | Technique consistant & transférer des fichiers d'un
ordinateur vers un aufre. Sur Internet, le transfert de fichiers s'appuie sur des
serveurs utilisant le protocole "FTP" (File Transfert Protocol). Le fransfert s'effectue
& l'aide du navigateur ou d'un logiciel spécialisé.

YR (Uniform Resource Locator) Adresse électronique permettant d'identifier
un site, un service ou un fichier sur le World Wide Web.

Virua | Elément malveillant installé & I'insu de I'ufilisateur visant & perturber,
voire & empécher le fonctionnement de son systéme. Les virus sont de moins
en moins répandus au profit de menaces plus interactives.
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